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ibaLogic v5.1.0 Neue Funktionen

1 OPC UA

OPC UA ist der neue Standard der OPC Foundation. Er ermdglicht eine einfachere und
schnellere Verbindung als der altere OPC DA Standard.

ibaLogic stellt einen OPC UA Server bereit. Damit kénnen Daten mit einem OPC UA
Client z.B. ibaPDA ausgetauscht werden.

OPC UA Daten kdnnen verschlisselt Gbertragen werden, werden aber immer signiert (=
Absender-Erkennung).

Fur die Sicherheit (Signierung) werden dabei sogenannte Zertifikate eingesetzt. Dies
sind verschlUsselte Sicherheits-Dateien, die zwischen Server und Client ausgetauscht
werden und damit den Datenverkehr erlauben.

Zusatzlich zu dieser Signierung kdnnen dann auch die tbertragenen Daten nach
verschiedenen Verfahren verschlisselt werden.

1.1 Wahl zwischen OPC UA und OPC DA Server

Es kann zwischen dem bisherigen OPC-DA Server und dem neuen OPC-UA Server
gewahlt werden.

Es ist entweder der eine oder der andere wahlbar. Beide parallel stehen nicht zur
Verfugung.

Die Auswahl erfolgt Giber das Menlii KONFIGURATION->OPTIONEN ->0OPC
OPC DA (bisheriger OPC Server)

[
L v S
Algemein = - .
= e Allggmein - U
Meldungen These settings apply to the current project
System OpcVersion
Drucken @ OPCDA
Laufzeitoptionen N
= OFC o OPCUA
|2 Editoren General OPC Options
Datertypen Enable OFC Server Value update time |2000 +ims
Funkdionsbausteine [T Alitems visible for read
Diagramm :
Arbeitsbereiche OPC DArights

() Read Only mode
@ Read and Write mode

0K | [ Obemehmen | [ Abbrechen
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OPC UA (neuer OPC Server)

P — 1
*‘-‘\ Optionen | S
) Mlgemein - -~ r
= e Allyzmzin - 9¢C
Meldungen Diese Einstellungen gelten fiir das aktuelle Projekt
System Opc-Version
Drucken ) OPC DA
P OFC © OPCUA
|=) Editoren ; :
Datertypen Allgemeine QPC-Optionen
Funktionsbausteine CQPC-Server aktiviersn Maualisierungszeit fiir Werte 100 | ms
Diagramm [[] Ale Blemente sichthar zum Lesen
Arbeitsbersiche
Vorsicht!

Anderungen an den folgenden Elementen setzen alle aktiven OPC UA-Verbindungen zurick.

Die Clients missen alle aktiven Elemente wieder verbinden und emeut registieren (meist erfolgt dies automatisch).
QPC UA-Benutzerverwaltung

Lnonymous Korto-Details

Benutzemame  Anorymous

Kennwort

Berechtigungen
Kann lesen
[ Kann schreiben

[ Neu ] [ Entfemen ] [ Setzen
Sicherheit
Keine
Basic128Rsa15 Signieren & Verschlisseln -
Basic256 Signieren & Verschlisseln -
Basic2565ha256 Signieren
OK | [ Obemehmen | [ Abbrechen

LS

OPC Server aktivieren : Freigabe

Alle Elemente sichtbar zum Lesen: Es werden nicht nur die als OPC markierten OTCs zur
Verfugung gestellt, sondern samtliche internen Variablen z.B. alle Ein-und Aussgéange eines
Bausteins und auch interne Variablen des Bausteins.

Aktualisierungszeit fiur Werte: 20ms...x ms Ubertragungszeit der Daten. 20ms ist die
schnellste Ubertragungsméglichkeit (auch abhéngig von der Anzahl der Daten)

OPC UA Benutzerverwaltung

Es kdénnen beliebige Benutzer fir die OPC UA Verbindung angelegt und deren Rechte
gesetzt werden.
Anonymous ist ein Standardnutzer ohne Password.

Berechtigungen

Kann lesen: Darf auf OPC UA Variablen lesend zugreifen

Kann schreiben: Darf OPC UA Variablen beschreiben

Neu/Entfernen/Setzen: Anlegen/Léschen eines Benutzers und Ubernahme der Anderungen
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Sicherheit: Sicherheits-Einstellungen

OPC UA hat verschiedene Sicherheitseinstellungen. Der OPC UA Server hier: ibalogic gibt
an, welche Arten der Sicherheits-Einstellungen fiir eine Verbindung erlaubt sind. Nur diese
Arten kann dann ein OPC UA Client fiir eine Verbindung verwenden.

Es gibt die Sicherheits Richtlinien und den Nachrichten-Sicherheits-Mode:
Sicherheitsrichtlininen sind:
- Keine keine Sicherheits-Richtlinien

- Basicl28Rsal5 128 ist die Bitbreite der Verschlisselung und RSA15 das eingesetzte
Verschlisselungsverfahren (mit Zertifikaten). (RSA = Rivest,Shamir,Adleman)

- Basic256 Verschlusselung auf einer Bitbreite von 256 (ohne Zertifikate)

- Basic256Sha256 (noch nicht implementiert) 256 ist die Bitbreite der Verschlisselung
und SHA256 das eingesetzte Verschlisselungsverfahren (mit Zertifikaten) (SHA = Secure
Hash Algorithm)

Nachrichten-Sicherheits-Mode: (abhangig von gewahlten Sicherheitsrichtlinien)
- Keine keiner

- Signieren die Nachrichten-Ubertragung muss signiert sein, so dass der Absender klar
hervorgeht

- Signieren & Verschlisseln die Nachricht ist zusatzlich zu ,Signieren“ auch noch
verschlusselt.

- Signieren, Signieren & Verschlusseln alle Verschlisselungen erlaubt, also nur
»Signieren” als auch ,Signieren&Verschlisseln.
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1.2 OPC UA Server

Der OPC UA Server im ibaLogic ist als Dienst vorhanden.

Die Einstellungen dazu werden Uber die PMAC Status-Maske vorgenommen.

7 — ™5
e ibalogic 5.1.0 o o5 e

| Lokale PMAC-Steuerung | OPC UA-Serversteusrung |

— T

= =

w Lokale ibaLogic OPC UA-Server-Optionen

ibalogic OPC UA-Server auf dem lokalen Windows-System
Autostart Optionen:
(") OPC UA-Serverdienst vor Windows Benutzer-Login starten

@ OPC UA-Serverdienst vom ibaLogic-Server starten wie im Projekt konfiguriert

OPC UA-Server starten OPC UA-Server anhalten
Endpunkt im Einsatz

opc top ./ fibafuenoted 35 iba-ag local:21060/balogicUAServer

Zerifikatsspeicher
@ Mur gespeicherte Zerifikate verwenden

1 Den nachsten Client temporar akzeptisren
(7 Mle Clients temporar akzeptieren

1 Den nachsten Client permanent akzeptieren

1 Alle Clients permanent akzeptisren
OPC UA-Statusinformation

Fielsystem PMAC |BA-FUE-NOTE435iba-ag local Benutzemame Rechty
Status Target System Running, connected since 2001201 | =

Mlctive Clients ibaPDA OPC UA Client ns=3i=1534310981 Anorym

] i | 3 q [Tl | »

Autostart Optionen: Festlegen wann der Dienst gestartet werden soll

Manueller Start/Stopp:

OPC UAServerstaten | | OPC UA-Server anhalten |

Endpunkt im Einsatz:

Es wird der OPC UA Endpunkt angezeigt. Dieser Entpunkt ist wichtig fiir die Verbindung zum
OPC UA Client.

Fur die vereinfachte Ubernahme dieses Endpunkts gibt es diesen Punkt mit KOPIEREN

Damit wird der Endpunkt in die Zwischenablage kopiert und kann beim OPC UA Client einfach
eingefligt werden.

Beispiel:  opc.tcp://iba-fue-note435.iba-ag.local:21060/ibaLogicUAServer

6/25 g
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Zertifikatsspeicher:

(siehe unten: Austausch von Zertifikaten)

OPC UA Status Informationen:

Anzeige der verbundenen OPC UA Clients mit Benutzern.
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1.3 Austausch von Zertifkaten

Da sichere OPC UA Verbindungen nur Uber gegenseitige Zeritfikate funktionieren, missen

diese ausgetauscht werden.

Dazu hat jeder OPC UA Server und OPC UA Client ein Verzeichnis, in dem er sein eignes
Zertifikat und das seiner Verbindungspartner ablegt, damit eine Verbindung sicher erfolgen

kann.

Dieser Austausch der Zertifikate kann manuell durch kopieren erfolgen. Die meisten OPC UA

Clients/Server bieten auch eine automatisierte Moglichkeit an.

Im ibaLogic PMAC Control und auch direkt im ibaLogic Client hat man dafir folgende Auswahl:

-

i@ ibalogic 5.1.0

o o

| Lokale PMAC-Steuening | OPC UA-Serversteuenung |

W Lokale ibalogic OPC UA-Server-Optionen

ibaLogic OPC UA-Server auf dem lokalen Windows-System
Autostart Optionen:
(71 OPC UA-Serverdienst vor Windows Benutzer-Login starten

@ OPC UA-Serverdienst vom ibalogic-Server statten wie im Projeld korfiguriert

OPC UA-Server starten COPC UA-Server anhalten
Endpunkt im Einsatz
opc tcp/fibafuenoted3hiba-ag local 21060/ibalogicUAServer

Zertikatsspeicher
@ Mur gespeicherte Zerfikate verwenden

' Den nachsten Client temporar akzeptieren
1 Alle Clierts temporar akzeptieren
1 Den nachsten Client permanent akzeptieren
) Alle Clients permanent akzeptieren

Hﬁi !—Qatusinfonﬂation

Fielsystem PMAC 1BA-FUE-NOTE435 iba-ag local Benutzemame

Status Target System Running, connected since 20.01.201 | =
Altive Clierts ibaPDA OPC UA Client ne=2;=1554310981 Anorym

Rechtd

a4 L k 4

1 | »
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ibaLogic Client

Aktiocnen | Funktionsplan  Konfiguration  Hilfe

i W | Start F5 t 100% ~ ibaPDA Express | Aktuelles Zielsystern:
j Stopp Umschalttaste+F5
Projekt auf Zielsystem speichern 1

Gespeichertes Projekt auf Zielsystern laschen |

OPC UA-Zertifikatspeicher [:é v || Mur gespeicherte Zertifikate verwenden
OPC UA-Endpunkt kopieren

Den nichsten Client tempordr akzeptieren

Alle Clients tempordr akzeptieren

Den nichsten Client permanent akzeptieren

T

Alle Clients permanent akzeptieren

Dies sind Anwahlmoglichkeiten, um Zertifkate auszutauschen. Standard ist immer Nur
gespeicherte Zertifkate verwenden.

D.h. es mussen auf beiden Seiten die notwendigen Zertifikate existieren, sonst kommt keine
Verbindung zu Stande.

Will man nun einen OPC UA Client zu ibaLogic verbinden, kann man eine der 4 folgenden
Mdglichkeiten anwahlen, bevor man einen Verbindungsaufbau von einem OPC UA Client
macht.

Den nachsten Client temporar akzeptieren: Beim ndchsten Versuch eines OPC UA Clients
eine Verbindung zu dem ibaLogic OPC UA Server aufzubauen, wird dessen Zertifikat als
»Sicher® eingestuft und beim ibaLogic OPC UA Server abgelegt. Danach fallt die Anwahl
automatisch auf ,Don’t trust® zuriick. Sobald man aber den ibaLogic OPC UA Server beendet,
werden diese Zertifikate wieder geldscht.

Alle Clients temporar akzeptieren: Alle Versuche von einem oder mehreren OPC UA Clients
eine Verbindung zu dem ibaLogic OPC UA Server aufzubauen, wird als ,sicher* eingestuft und
deren Zertifkate beim ibalLogic OPC UA Server abgelegt. Sobald man aber den ibalLogic OPC
UA Server beendet, werden diese Zertifikate wieder geléscht.

Den nachsten Client permanent akzeptieren: Beim nachsten Versuch eines OPC UA Clients
eine Verbindung zu dem ibaLogic OPC UA Server aufzubauen, wird dessen Zertifikat als
»Sicher® eingestuft und beim ibaLogic OPC UA Server abgelegt. Danach fallt die Anwahl
automatisch auf ,Don’t trust® zuriick. Diese Verbindung ist dann immer wieder aufbaubar, ohne
dass weitere Zertifikate ausgetauscht werden mussen.

Alle Clients permanent akzeptiren: Alle Versuche von einem oder mehrere OPC UA Clients
eine Verbindung zu dem ibaLogic OPC UA Server aufzubauen, wird als ,sicher” eingestuft und
deren Zertifkate beim ibalLogic OPC UA Server abgelegt. Die Zertifikate bleiben auch bei Abbau
der Verbindung erhalten.

I Es ist darauf zu achten, dass eine Einstellung Alle Clients permanent akzeptieren auch ein
Sicherheitsrisiko sein kann, da alle eingehenden Verbindungen wahrend der ibaLogic OPC UA
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Server lauft, automatisch als sicher eingestuft werden und dann auch noch ein permanentes
Zertifikat far jeder dieser eingehenden Verbindungen abgelegt wird. Damit kdnnen sich diese
Clients auch nach Neustart wieder problemlos verbinden. Dieser Mode sollte daher nur fur
Testzwecke benutzt werden!

1.4 Zertifikats-Ablage und Kontrolle
ibaLogic legt alle Zertifikate in eigenen Ordnern ab.

Diese sind wie folgt zu finden:

Uber START-ALLE PROGRAMME-IBA- ibaLogic V5 Additional Files

| iba
| ibaAnalyzer
J ibaAnimation3d
J ibaCapture
J ibaDatCoordinator
J ibaDengleViewer
J ibaHD Server
J ibalogic vl
J ibalogic V5
. ibalogic V5 Additional Files hﬁ
= ibalogic VS Client
(8 ibaLogic V5 deinstallieren
g ibalogic V5 PMAC Control
L ibalogic V5 Server

Man kommt in dieses Verzeichnis und wéhlt dort OPC

» Computer » BOOT (C) » ProgramData » iba » ibalogics » - | 3 | | ihalogich durchsuchen
[ — — -_— -
- In Bibliothek aufnehmen - Freigeben fiir « Meuer Crdner == o« O '@'
- —

| MName Anderungsdatum Typ Grifie
P . Client 24.11.2016 1513 Dateiordner
rads . Ope 25.11.2016 08:34 Dateiordner
besucht J PMAC s Sl alE Llad Dateigrdner

Erstelldatum: 11.10.2016 08:28 L
ud . Server GroBe: 737 KB ordner

|| ibaLogic_2016_] Ordner: UACertificates okument 24 KB

Dort die UACertificates auswéahlen

) UACertificates

|| ibalegic.UAServer.log.bt
|¥| ibaOpcServer.cfg

|| LogicOpecleg.log

| | LegicOpclogl.log

10/25 g
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Chwin 21.11.2016 13:58 Dateiordner
Rejected 23.11.2016 16:10 Dateiordner
Trusted 23.11.2016 16:10 Dateiordner

Hier findet man nun
Own: eigene Zertifikate von ibalLogic
Rejected: zurlickgewiesene Zertifikate von nicht erlaubten Verbindungen.

Trusted: erlaubte und angenommene Zertifikate

Loscht man diese Ordner sind alle OPC UA Verbindungen damit auch nicht mehr
freigegeben.

Under OWN gibt es die Unterordner

certs

private

Es gibt fir OPC UA immer ein privates und ein offentliches Zertifikat. Das private darf
nicht weitergegeben werden. Das offentliche (hier: unter CERTS) ist jenes, welches der
Gegenstelle geschickt wird, damit ein Verbindungsaufbau mdglich ist, wenn es die
Gegenstelle akzeptiert.

Man kann aber auch dieses Zertifikat einfach bei der Gegenstelle in das entsprechende
»1rusted Verzeichnis kopieren und damit ist es auch eine erlaubte Verbindung.

Umgekehrt kann man auch ein Zertifikat der Gegenstelle in das oben angegebenen
Trusted-Verzeichnis kopieren, um eine Gegenstelle zu akzeptieren.

Und ebenso kann man eine urspringlich abgelehnte Verbindung (siehe Ordner
Rejected) durch verschieben in den Trusted-Ordner als giiltige Verbindung eintragen.

Beispiele fur ,trusted“ Zertifikate

<« BOOT (C:) » ProgramData » iba » ibalogic5 » Opc » UACertificates » Trusted » certs - | 4 | | certs durchsuchen jol
- In Bibliothek aufnehmen « Freigeben fir = MNeuer Ordner = o IZ:.E:J
: i MName Anderungsdatum Typ
p 5 ibaLogic UA Server [979A131FC1E45D6821 AESAGG2AI4ET85324 EEET2]. der 2311.2016 16:10 Sicherheitszert
rads 5 ibaPDA [TB5FAADSFED594 C465A81923 AFBD520C5D5CB2E3] der 24.11.2016 08:46 Sicherheitszert
besucht = 5 Ignition OPC-UA Client [FIFE17ELEA34542B37CAD6279A792B6211 FT74DE].der 2311.2016 16:14 Sicherheitszert
ud 5l UaBxpert@IBA-FUE-NOTE435 [30ADECEI CBICB453DEDS1508E6533E77ETAE2997 . der 2311.2016 16:14 Sicherheitszert

Achtung: Alle Zertifikate haben eine Laufzeit und werden nach der Laufzeit ungiltig. Das
ibaLogic Zertifikat ist auf eine Laufzeit von 50 Jahre eingestellt. Hier werden in den
nachsten Versionen noch entsprechende Anzeige-Moéglichkeiten und Handlings fur die
Ablauf-Warnung eingebunden werden.
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1.5 Beispiel: Aufbau einer Verbindung zu dem UAExpert Client

Beispiel einer Verbindung tber den frei erhaltlichen OPC UA client UAExpert

UaExpert

Zuerst muss man den OPC UA Server von ibaLogic einbinden
File View Server Document Settings  Help

BNZAZR%Z] O ﬁit;: 5

Data Access

Project
4 [ Project
[0 Servers
4 1 Documents
[1 Data Access View

Add Server
& Se

12/25 w
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Der ibaLogic UA Server wird gefunden.
Wenn nicht, dann nachsehen ob

a) ibalLogic online ist und der OPC Server von ibaLogic gestartet ist d.h. das OPC
Fenster sichtbar ist
b) der Discovery Dienst gestartet ist

Fir das Suchen der vorhanden OPC UA Server muss auf dem Rechner der Dienst
.*;_é,OPC UA Local Discovery Server The Local Discovery Server allows UA clients to discover UA ser.., Automa.  Metzwerkdienst

Vorhanden und gestartet sein.

Man sieht hier nun auch mit welcher Art von Zugriff ibalLogic arbeitet (Basic128Rsalb)

i W’
- Add Server M

Configuration Mame :r - Basic128Rsal5 - Sign & Encrypt {(uatcp-uasc-uabinary)

Discovery | Advanced

Endpoint Filter: |No Filter -

a 1 Local -
4 U ibalogic UA Server (opetcp)
|ﬂ Basicl28Rsal5 - Sign & Encrygt (uatcp-uasc-uab
@i Mone - None (uatcp-uasc-ualihary)
s ‘i] ibaLegic UA Server (http) [ opc.topy//iba-fue-noted35.il
@ Local Metwork
b & Windream
[ ’Q_;_’ Microsoft Terminal Services
[
[
@

m

& Microsoft Windows Metwork
& Web Client Network
Custom Discovery
% < Double click to Add Server... >
b Ol opctepdf
9, opctepf =

F
F

1| (0] 3

Authentication Settings

@ Anonymous

Username

Passwaord Store

Certificate
@]

- Private Key

[] connect Automatically

| ok || cancel |
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Doppelcklick auf den ausgewahlte Verbindung tragt diese URL die fur die Verbindung
notwendig ist automatisch ein und schlief3t den Dialog.

Die URL findet man auch unter ADVANCE und konnte sich diese auch aus dem OPC UA
Server von ibalLogic kopieren.

Fur das kopieren gibt es beim ibaLogic UA Server den folgenden Eintrag:

% ibalogic 5.1.0 I - ‘ u_u

| Lokale PMAC-Steuerung | OPC UA-Serversteuerung |

—
w Lokale ibal ogic OPC UA-Server-Optionen

ibalogic OPC UA-Server auf dem lokalen Windows-System

Autostart Optionen:
(71 OPC UA-Serverdienst vor Windows Benutzer-Login starten

@ OPC UA-Serverdienst vom ibalogic-Server starten wie im Projekt konfiguriert

QOPC UA-Server starten | [ QPC UA-Server anhalten

@ Mur gespeicherte Zedifikate verwenden

) Den nachsten Client temporar akzeptiersn

I Alle Clients temporar akzeptieran

I Den nachsten Cliert permanent akzeptieren

1 Alle Clients permanent akzeptieren

OPC UA-Statusinformation

Ziglsystem PMAC  |BA-FUE-NOTE435iba-aglocal

Aktives Projekt  Walzlinie

Status Target System Running, connected since 20.01.201
Aldive Clierts ibaPDA OPC UA Client ns=3i=1554310521 Anonym

Benutzemame Rechtq

4 UL 3 L] I

Dies ist dann die Verbindungsaddresse (Beispiel)

opc.tcp:/liba-fue-note435.iba-ag.local:21060/ibaLogicUAServer

14/25 s}
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Eile View Server Document Settings Help

“roject B X | Data Access View
4 [3 Project # Server
a4 [ Servers
|C% ibaLogic UA Server +2aric1220
4 1 Documents Remove

[0 Data AccessView | % Connect
X Disconnect
=&, Properties...

D Change User..

i

Jetzt kann man sich mit dem ibaLogic OPC UA Server verbinden (Connect) und der Zugriff auf
die Variablen erscheint unten.

Project B X
4 1 Project
a [ Servers
Q} ibalogic UA Server - Basicl28Rs
4 1 Documents
[0 Data Access View

L]

4| 0 b

Address Space g X

€3 [ No Highlight E
=) Root
4 |2 Objects
4 |2 Root
4 |2 Globals
[ € OTC
@ 0Tl
I 1) Status
b 12 Tasks
I kg Server
b2 Types
b I Views

In der ibalLogic OPC UA Server-Anzeige im PMAC Control findet man auch den aktuellen User
mit dem man eingeloggt ist.
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= | )

Local ibalLogic OPC UA Server Options

ibalogic OPC UA Server on local Windows System
HAitostart options:
(7) Start OPC UA Server Service before Windows user login
(@) Start OPC 1A Server Service from ibaLogic Server as configured in project

| Start OPC LA | [ Stop OPC UA
Endpoirt in use
opc top:/ibafue-noted35iba-ag local:21060/balogicUAServer
Certificate Settings

@ Use stored certficates only
() Trust next client temporarity
() Trust all clients temporarily
() Trust nest client permanenthy
() Trust all clients permanenthy

o

OPC UA Status ir 1

Target PMAC  IBA-FUE-NOTE435iba-ag local

Active Project  OPC_UA

Status running, connected since 12.12.2016 16:04:40
Active Clients | Session i=0 ns=3;=1876552303 Anonymous
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Wenn man sich jetzt die Daten ansehen will:

Dann findet man die Variablen im UAEXxpert und kann sich diese per Drag&Drop holen.

File View Server Document Settings Help

DPPBO +-° x4 e E~

Data Access View |
< [3 Project # Server Mode Id Display Name Yalue Datatype
4 [3 Servers 1 ibalogic UA Ser.. NS2|String|Root.. OTC -0.936209 Float
Q ibal ogic UA Server - Basic128Rs| |2 ibalogic UA Ser.. N52|String|Root... OTCL 1] Float

4 [1 Documents
[ Data Access View

4 1

(3
|Address Space ax
7 No Highight
I Root
4 ) Objects

4 3 Root
4 3 Globals
e
» @ ora
b 2 Status
b 2 Tasks
3 a Server
b 12 Types
b2 Views

iource Timestamp Server Timestamp

Eingabe-Werte kann man direkt im Feld VALUE eingeben. !! Schreibrechte eventuell beim User

setzen !l
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=0 MY AR K|

B X | Data Access View

b4 Server ModeId Display Mame Value Datatype L
1  ibalogic UA Ser.. M52[String|Root.. OTC -0.0871352 Float x
c128R=/(|2  ibalegic UA Ser.. MNS52|5tring|Reot.. OTC1 678 Float 09:4
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Neue Funktionen

Aktualisierung der Daten:
£

Data Access View |

# Server Mode Id

1 ibalLogic UA Ser.. NS2|String|Root... OTC
el 2 ibalogic UA Ser.. MNS2|String|Root.. OTCL

Value Datatype
Float

source Timestamg server Timestamg Statuscode

09:32:42 496
09:45:53.239

09:47:11.684 Good
09:45:53.501 Good

Remove selected nodes

Add custemn node..

Subscription Settings...
Set Publishing Mode...

Meonitored Item Settings...
Set Menitoring Mode...

Es gibt zum einen (rechte Maustaste) dieses angezeigte Men.

Die wichtigsten Punkte sind hier

Subscription Settings:

( . Subscription Settings &Iér
Publishing Interval: (i) =
Life Time Count: 2400 =
Max Keep Alive Count: 10 =
Priority: 0 =
@ Show countvalues (7 Show counts as ms
oK ] [ Cancel
\,

Ein publishing intervall ist bis 100ms maoglich

Jeder einzelne Item hat wiederum eine Einstellung:

. Monitored Item Settings l P
Sampling Interval: h,00 =
Queue Size: 1 =
Discard Oldest:

|| Data Change Filter

Data Change Trigger: | Status/Value
Deadband Type: Mone
Deadband Value: 0,00

Das Sampling Interval kann hier z.b. auf 1ms gesetzt sein.

Interessant ist noch die Queue Size. Sie sagt aus, wie viele Werte im sampling Intervall
ankommen. Dies kann man wie die gepufferten Werte von iba sehen.
Es wird alle x Intervalle ein Array mit Daten geschickt.

Diese Funktion wird vom ibaLogic OPC UA Server unterstitzt. Es ermdglicht HMI Systemen die

Darstellung detaillierterer Kurven, trotz langsamerer Abholrate.
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Datentypen: (Auszug )

Hier nur ein Beispiel fur Arrays und Strukturen
OTClL ist hier eine Struktur in ibalLogic
[

# Datentyp bear

Aligemein

Neme: StnuctType_1 t
Beschrebung
Stnukiureigenschaften
Standardwert
Anzahl 51
Elemente
[ [rum [ Typ Name Beschreibung Standardwert
1|LREAL StructElem
2|LREAL StructElem1
3| LREAL StructElem2
4i structelems +

LREAL
e v T I N

Ubemenmen

Hle  wiew erver Uocument bettings  Help
7 oy % ~ .
D@ @ #=0XKE BE <
Project & X | Data Access View

4 [ Project # Server Node Id Display Name Value
a [0 Servers

1 ibaLegic UA Ser.. MS2|String|Root.. OTC_ausgang_4r.. {0,0,0,0,0,0,0,67,00,000000}
la ibaLogic UA Server - Basicl28Rs| |2 ibalegic UA Ser.. NS2|String|Root.. OTC_ausgang_bool false Y.
3 ibalogic UA Ser.. MS2|5tri OTC_ausgang_real 67
4 O Documents 4 A
D Data Access View 5 ibaLogic UA Ser.. NS2|String|Root... OTC_eingang_bool false
6  ibalogic UA Ser.. MNS2|String|Root.. StructElem 0
7 ibaLegic UA Ser.. NS2|String|Root... StructEleml 0
8 ibalLogic UA Ser.. NS2|String|Root... StructElem2 o7
9  ibalogic UA Ser.. MS2|String|Root.. StriectElem3 1]
10 ibalogic UA Ser.. MNS2|String|Root... S*.n[ctEIemti 0

] 1l 3

Address Space F X

G[No Highlight -
3 Reot
4 ) Objects
4 [ Root
4 [ Globals
> @@ QT
4 D ot
I @@ StructElem
I+ @ StructEleml
I @@ StructElem2
I @@ StructElem3
b @ StructElemd
“@ OTC_ausgang_ArlLrealls
I» @ OTC_ausgang_bool
1 @@ OTC_ausgang_real [}
- @@ OTC_eingang_Real
I @ OTC_eingang_bool
I 2 Status
I Server
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2 Export/Import fur automatische Planerstellung

Aus der Anforderung ibalLogic Plane automatisch generieren zu lassen wurde ein reduzierter

Import realisiert.

Ein reduzierter Import erzeugt dann zum Beispiel ein solches Layout.

IN1
REAL_TO_BOOL_10UT[X Nz OUTH [~ AND_1.0UT
AND_1.0UT| [~BooL_To_REAL_10UT )

ADD_1

AND_1

IN1

e ouT

*) BOOL_TO_REAL_1 OUT|—|_.—-0TC11

[REAL_TO_BOOL_10UT )

Es sind alle Verbindungen durch IntraPageConnectoren (IPCs) ersetzt. Damit braucht man als
Benutzer keine exakten Angaben Uber den ,Verbindungspfad®, also den Weg der Verbindung

Zu machen.

Ebenso wurden damit andere unnétige Informationen aus diesem reduzierten Import entfernt.

Uber einen Export kann man sich eine Vorlage fiir so eine Import-Datei erstellen.

Als Benutzer kdnnte man sich nun Uber ein geschriebenes Programm eine solche Datei mit
reduzierten Informationen generieren und diese dann als Import mit reduzierten Daten einlesen
und hatte ein automatisch generiertes ibaLogic Programm.

Beispiel: Man hat sich einen Export flr einen Anlagenteil generiert. Dieser wird aber je nach
Kunde 1..x mal bendtigt. Man kann sich nun den Export als Basis nehmen und den per

Programm Uber kopieren und ersetzten entsprechend anpassen.

Das Export-Template enthalt GUIDs. Diese missen dann beim Kopieren entsprechend
angepasst werden. Das heil3t, wenn ein Template im Ziel mehrfach verwendet werden soll,
muss flr jede Kopie die verwendeten GUIDs so geandert werden, dass gleiche GUIDs des
Originals zusammen auf neue GUIDs umgesetzt werden, dass die Referenzen zwischen den

Verbindungen erhalten bleiben, aber alle GUIDs an sich einzigartig sind.

Fur die Platzierung von Eingdngen und Ausgangen ist zu beachten, dass diese eine Hohe von
22.03 haben und einen Offset von 3.01. Damit kann die Position eines Konnektors leicht Uber
(Index *22.03)+3.01 berechnet werden.

Die Benennung der Eingange und Ausgange hangt ab, welche Hardware eingesetzt ist.
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Reduzierter Export:

Aufgerufen wird er im Kontext-Menu beim Projekt, beim einzelnen Programm.....
EH]I Arbeitsbereich 'NewWarkspace' (1 Projekte)

- e
=48 Co Hinzufiigen 3
Eﬁ In Designer laden
Projekt aktiv setzen prity:10. O
ority: 171, 1
Entfernen ricrity: 12
-\ Ne [ Nach ST exportieren...
| Ne :
~{_ Ne Eigenschaften
s — ~
[F Export [ 33 |

Exportdatei auswahlen fur NewProgramll

Exportdatei E]

| ok || Abbrechen

Es sind fur einen reduzierten Export beide Haken zu setzen.

Reduzierter Import:
Der Import geht wie gewohnt Giber DATEI-IMPORT-STRUCTURED TEXT...

e B R e R

Datei | Bearbeiten  Ansicht Control  Funktionsplan  Konfiguration  Hilfe

m Neu ¥ | Abkoppeln |‘®) Einzoomen =) Ausz
| Offnen ' Programr
’ Arbeitzbereich schliefen
MNewProg

-E| Import... LA Structured Text... |,\\A,

ﬁ Seite einrichten signalzuordnung... —
@ Druckvarschau

=Y Drucken Strg+P 1s, Priority:10, Order:0)

ms, Prionty:11, Order:(0)

Zuletzt gedffnete Arbetsbereich 4
Zu gedffnete Arbetsbereiche Oms, Priority: 12, Order:0)

Mit Server verbinden...

ﬂ Beenden
22125 s
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'E| Structured Text Impn‘

(2| @ )

Importdatei auswahlen:

Importdatei

s

|:| Definitionen von Funktionsbausteinen als neu importieren

L]

Ok

][ Abbrechen :

Ein reduzierter Import wird dann automatisch erkannt.
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3 Suchfilter in der Instanz-/Definitions-/ Hirarchie-Ansicht

In der Baumstruktur von Instanzansicht / Definitionsansicht / Hierarchie, ist jetzt ein Filter Feld

vorhanden

Filter

-

8 Arbeitsbereich-Explorer

L Eingénge-Avsgdnge

’ Funktionsbaust une

rj.g Datentypen

l__. Instanzansicht

I l; Definitionsansicht

v Hierarchie

% Berechnungsreiheniolge

Dieses Filterfeld ist eine Textsuche. Damit kann man die Anzahl seiner Bausteine entsprechend
eingrenzen, um sie schneller aufzufinden. Beispiel:

Instanzanszicht

=1 Funkticnen und Funkticnsbausteine

-] Wh3_standfieizfng:WM6_Standheing

Filter heiz]

P8 Arbeitsbersich-Explorer

L Eingénge - Ausgdnoe

’ Funktionsbausteine

ria Datentypen

l__. Instanzansicht

l;' Definiionsansicht

v Hierarchie

:: Berechnungsreihenfolge
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4 Unterstutzung von Windows10

Es wird nun auch Windows10 als Platform unterstitzt
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