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1 Zu dieser Dokumentation

Diese Dokumentation beschreibt die Funktion und Anwendung der Software-Schnittstelle

ibaPDA-Interface-Generic-TCP.

Andere Dokumentation

Diese Dokumentation ist eine Ergdnzung zum ibaPDA-Handbuch. Informatio-
nen Uber alle weiteren Eigenschaften und Funktionen von ibaPDA finden Sie im

ibaPDA-Handbuch bzw. in der Online-Hilfe.

1.1 Zielgruppe und Vorkenntnisse

Diese Dokumentation wendet sich an ausgebildete Fachkrafte, die mit dem Umgang mit elekt-
rischen und elektronischen Baugruppen sowie der Kommunikations- und Messtechnik vertraut
sind. Als Fachkraft gilt, wer auf Grund der fachlichen Ausbildung, Kenntnisse und Erfahrungen
sowie Kenntnis der einschlagigen Bestimmungen die lGbertragenen Arbeiten beurteilen und
mogliche Gefahren erkennen kann.

Im Besonderen wendet sich diese Dokumentation an Personen, die mit Projektierung, Test,
Inbetriebnahme oder Instandhaltung von Speicherprogrammierbaren Steuerungen der unter-
stitzten Fabrikate befasst sind. Fiir den Umgang mit ibaPDA-Interface-Generic-TCP sind folgen-
de Vorkenntnisse erforderlich bzw. hilfreich:

m Betriebssystem Windows
m  Grundkenntnisse ibaPDA

m Kenntnis von Projektierung und Betrieb des betreffenden Messgerats/-systems

Ausgabe 2.1 4 @



ibaPDA-Interface-Generic-TCP

Zu dieser Dokumentation

1.2 Schreibweisen

In dieser Dokumentation werden folgende Schreibweisen verwendet:

Aktion

Schreibweise

Mentibefehle

Meni Funktionsplan

Aufruf von MenUbefehlen

Schritt 1 — Schritt 2 — Schritt 3 — Schritt x

Beispiel:
Wahlen Sie MenU Funktionsplan — Hinzufiigen —
Neuer Funktionsblock

Tastaturtasten

<Tastenname>

Beispiel: <Alt>; <F1>

Tastaturtasten gleichzeitig driicken

<Tastenname> + <Tastenname>

Beispiel: <Alt> + <Strg>

Grafische Tasten (Buttons)

<Tastenname>

Beispiel: <OK>; <Abbrechen>

Dateinamen, Pfade

Dateiname, Pfad

Beispiel: Test .docx

Ausgabe 2.1
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1.3 Verwendete Symbole

Wenn in dieser Dokumentation Sicherheitshinweise oder andere Hinweise verwendet werden,
dann bedeuten diese:

Gefahr!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die unmittel-
bare Gefahr des Todes oder der schweren Kérperverletzung!
m Beachten Sie die angegebenen Malinahmen.

Warnung!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mégliche
Gefahr des Todes oder schwerer Kérperverletzung!
m Beachten Sie die angegebenen Mallinahmen.

Vorsicht!

Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mégliche
Gefahr der Korperverletzung oder des Sachschadens!

m Beachten Sie die angegebenen Malinahmen.

Hinweis
° Hinweis, wenn es etwas Besonderes zu beachten gibt, wie z. B. Ausnahmen von
1 der Regel usw.

Tipp

Tipp oder Beispiel als hilfreicher Hinweis oder Griff in die Trickkiste, um sich die
Q Arbeit ein wenig zu erleichtern.

Andere Dokumentation

Verweis auf erganzende Dokumentation oder weiterfiihrende Literatur.

Ausgabe 2.1 6 @
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2 Systemvoraussetzungen

Folgende Systemvoraussetzungen sind fir die Verwendung der Datenschnittstelle Generic TCP
erforderlich:

m ibaPDA v8.7.0 oder hoher
m Basislizenz fiir ibaPDA + Lizenz flir ibaPDA-Interface-Generic-TCP
m Netzwerkanschluss 10/100 Mbit

In der ibaPDA-Dokumentation finden Sie weitere Anforderungen an die Computer-Hardware
und die unterstitzten Betriebssysteme.

Hinweis
° iba empfiehlt, die TCP/IP-Kommunikation auf einem separaten Netzwerksegment
1 durchzufiihren, um eine gegenseitige Beeinflussung durch sonstige Netzwerk-

komponenten auszuschlieRen.

Systemeinschrankungen

Je nach Geratekonstellation und Controller-Typen kann es durch netzwerkspezifische Einstellun-
gen bei der Behandlung des TCP/IP-Acknowledge zu Problemen kommen.

Siehe dazu & Fehlerbehebung, Seite 33 (alle ibaPDA-Versionen).

Lizenzinformationen

Bestelinr. | Produktbezeichnung Beschreibung

31.001076 |ibaPDA-Interface-Generic-TCP Erweiterungslizenz fir ein ibaPDA-System
um eine Generic-TCP-Schnittstelle mit

64 Verbindungen

31.101076 |one-step-up-Interface-Generic-TCP | Erweiterungslizenz fiir 64 weitere Generic-
TCP-Verbindungen (max. 3 Erweiterungsli-
zenzen)

Ausgabe 2.1 7 @
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3 Datenschnittstelle Generic TCP

3.1 Allgemeine Informationen

ibaPDA-Interface-Generic-TCP kann von jedem Controller genutzt werden, der TCP/IP-Nachrich-
ten senden kann.

Das Transmission Control Protocol (TCP) ist eines der Kern-Protokolle der Internet Protocol
Suite. IP ist auf niedrigerer Ebene fiir die Vermittlung von Nachrichten lber das Internet zustan-
dig. TCP arbeitet auf einem hoheren Level und stellt die Verbindung zwischen zwei Endsystemen
her. TCP sorgt flr eine verlassliche und geordnete Zustellung eines Datenstroms von einem Pro-
gramm auf einem Computer an ein anderes Programm auf einem anderen Computer.

Die Generic-TCP-Nachrichten sind IP Unicast Nachrichten, die ein oder mehrere Controller an
das ibaPDA-System Uber eine definierte Portnummer schicken.

Die folgende Darstellung gibt einen Uberblick tiber eine mégliche Konfiguration, in der 3 Cont-
roller TCP/IP-Nachrichten an ein iba-System senden.

Controller 1

192.168.80.101 192.168.80.102 192.168.80.103

Controller 2 ‘ | Controller 3

010G ue

a1
(=]
N

ue usapuag
ue usapuag
ue usapuag

()]
(@)
)

FEOO LEESEORS
£ RAEG

ibaPDA
192.168.80.200

Empfangen an Ports
Nr. 5010 bis 5017

Eigenschaften

m Die Nachrichten, die iber die Verbindungen verschickt werden, missen kein bestimmtes
feststehendes Layout aufweisen.

m An der Generic-TCP-Schnittstelle im 1/0-Manager von ibaPDA kénnen Sie einen Portbereich
festlegen. Im Beispiel oben wartet der ibaPDA-Treiber von Port 5010 bis 5017 auf eine Ver-
bindung.

m Jede TCP-Verbindung wird von ibaPDA eindeutig mit einer Ziel-Portnummer und einer
Quell-IP-Adresse identifiziert.

Dadurch kann ibaPDA Daten von verschiedenen Controllern empfangen, die denselben Ziel-Port
nutzen. Es ist auch moglich, mehrere Nachrichten von einem Controller liber verschiedene Ports
an ibaPDA zu senden.
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Dies wird in dem obigen Beispiel anschaulich dargestellt: Controller 1 und 2 nutzen denselben
Port 5010, verfligen aber Uber verschiedene IP-Adressen. Controller 1 verschickt mehrere Nach-
richten, verwendet aber dafiir verschiedenen Ports (5010 und 5011).

ibaPDA-spezifische Einschrankungen

m Die Anzahl der unterstiitzten Verbindungen in ibaPDA ist abhangig von der Generic-TCP-
Lizenz (64, 128, 192 oder 256).

Folgende Controller kénnen eingesetzt werden:

m Jedes System, das TCP/IP-Nachrichten versenden kann.

Andere Dokumentation

Verweis auf erganzende Dokumentation oder weiterfiihrende Literatur.
m ibaPDA-Handbuch

m TCP/IP Tutorial, RFC1180 (https://www.rfc-editor.org/rfc/rfc1180)

m Transmission Control Protocol, RFC793 (https://www.rfc-editor.org/rfc/
rfc793)

3.2 Konfigurieren des Controllers
ibaPDA unterstitzt zwei Verbindungsarten.

m ibaPDA ist TCP-Server (Moduleinstellungen, Modus = passiv):

Der Controller, der Daten an ibaPDA senden soll, muss eine TCP/IP-Verbindung aufbauen.
Die Zieladresse ist die IP-Adresse des ibaPDA-Servers. Der Ziel-Port muss innerhalb des defi-
nierten Port-Bereichs in ibaPDA festgelegt werden. Der Standard-Bereich fir die Ziel-Ports,
der in ibaPDA definiert ist, reicht von 5010 bis 5017 (siehe @& Allgemeine Einstellungen der
Schnittstelle, Seite 11).

Jede TCP/IP-Verbindung wird von ibaPDA eindeutig identifiziert durch die "Ziel-Portnummer"
und "Quell-IP-Adresse". Das heildt, dass ein Controller mehrere Nachrichten an dasselbe
ibaPDA-System senden kann, auch wenn dieser einen Ziel-Port nutzt, der bereits von ande-
ren Controllern genutzt wird.

m jbaPDA ist TCP-Client (Moduleinstellungen, Modus = aktiv):

Der Controller, der Daten an ibaPDA senden soll, muss auf einem festgelegten Port auf den
Verbindungsaufbau durch ibaPDA warten. In ibaPDA ist unter den Moduleinstellungen als
Quelladresse die IP-Adresse des Controllers und als Portnummer der Port einzugeben, auf
dem der Controller auf den Verbindungsaufbau wartet. Sobald der Verbindungsaufbau abge-
schlossen ist, kann der Controller die Daten senden.

Die maximal unterstitzte Lange der TCP-Daten betragt 16384 Bytes. Langere Nachrichten weist
ibaPDA zuruick.

Der Controller soll in bestimmten Abstdanden eine Nachricht mit festem Layout an das
ibaPDA-System schicken. Wenn mehr als eine Nachricht mit verschiedenen Inhalten benétigt
wird, muss ein anderer Port innerhalb des definierten Bereichs verwendet werden.

Ausgabe 2.1 9 @
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3.3 Konfiguration und Projektierung ibaPDA

Nachfolgend ist die Projektierung in ibaPDA beschrieben. Wenn alle Systemvoraussetzungen
erfillt sind, bietet ibaPDA im Schnittstellenbaum des |/O-Managers die Schnittstelle Generic TCP

an.
3.3.1 Allgemeine Einstellungen

Das "Totmann-Timeout" konfigurieren Sie fiir alle von ibaPDA unterstitzen TCP- und UDP-Proto-
kolle gemeinsam.

= iba 1/0-Manager O X
DEEENIC-BN EGEIEHB

e | [ | Migemein |4 Einstellungen
Fe) Einstellungen
Signalnamen Allgemeine Einstellungen
|| Adressbiicher -
It Cuelle : w~ It -Zahler : 8907426
= emupt-Quelle Intemer Timer emupt er
@ Zeitsynchronisation Erfazsungszeitbasis : 10 | ms Erfassung starten, wenn Server startet, nach |0 = =
Modul-Ubersicht
K:o:-ho:—r;:hmz [] Treibemeustart einmalig beim Starten der Messung erzwingen [] Meustart wegen nicht behebbarem Fehler

TCP und UDP Protokolle

Werbindung nach 10 [+ Sekunden chne Aktivitat trennen

[ Signalwerte auf null setzen, wenn Verbindung ausfalt
[ Verbindungsereignisse in Windows Ereignisprotokoll schreiben

At isches Offnen der efordedichen Ports in der Windows-Firewall
Schnittstellen, fir die Pakete sofort bestatigt werden missen: Kein | - | Ubemehmen
[ Ethernet 2 (Intel(R) Ethernet Connection 1217-LM)
Protokolldatei offnen [ Ethernet 3 (Intel{R) 1210 Gigabit Network Connection)

Verbindung nach ... Sekunden ohne Aktivitat trennen
Verhalten und Timeout-Zeit ist vorgebbar.

Signalwerte auf null setzen, wenn Verbindung ausfallt
Wenn deaktiviert, bleibt der zuletzt gelesene Wert erhalten.

Verbindungsereignisse in Windows Ereignisprotokoll schreiben
Aktuelle Ereignisse werden in Windows protokolliert.

Automatisches Offnen der erforderlichen Ports in der Windows-Firewall
Wenn aktiviert, werden vom ibaPDA-Server-Dienst alle Ports, die fiir die aktuell lizenzierten
Schnittstellen bendtigt werden, automatisch in der Firewall freigeschaltet.

Wenn deaktiviert, konnen die bendtigten Ports im |/O-Manager der lizenzierten Schnittstellen
Uber <Port in Firewall zulassen> freigeschaltet werden.

Schnittstellen, fiir die Pakete sofort bestatigt werden miissen
Auswahl der erforderlichen Schnittstellen

Hinweis
° Wenn ibaPDA der aktive Partner (Client) ist, baut ibaPDA nach wenigen Sekun-
1 den die Verbindung wieder auf, um dem passiven Partner die Mdglichkeit zu ge-

ben, wieder Daten zu senden.

Ausgabe 2.1 10 @
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Datenschnittstelle Generic TCP

3.3.2

Allgemeine Einstellungen der Schnittstelle

Die Schnittstelle hat folgende Funktionen und Konfigurationsmoglichkeiten.

- iba I/0-Manager

DEEEGRIS-MEIEBRMREIEB

Eingange | Mo | e (10

Generic TCP

[} X

¢ .yl Kicken, um Modul anzufiigen ... || Eigenschaften

-3 Playback TCP-Portliste: |501D—501? | Ports in Firewall zulassen

--J Nicht abgebildet =
Netzwerkschnittst.: |Alle - | Statistik zunicksetzen
Puffergrolie: 4096 % Bytes
Tel me, die nicht abgebildet werden kdnnen: lII

Machrichten Unvollsténdige Paketgrofie Zeit Paketgrife Zeit
zahler Fehler Alctuell Aktuell  Maximum  Min

0 2 £ e 2 T B ? ? A

Adresse ZielPort Modus Zeit
Max

TCP-Portliste

Ports, auf denen ibaPDA auf ankommenden Verbindungsaufbau wartet.

Sie kénnen die Portnummern als Bereich oder als Aufzahlung oder beides kombiniert eingeben.
Geben Sie einen Bereich mit einem Bindestrich ein und trennen Sie nicht aufeinander folgende
Portnummern durch Kommas. Standard ist der Bereich 5010 — 5017.

Die Portnummer im Controller muss identisch sein (siehe & Konfigurieren des Controllers, Sei-
te 9).

Hinweis

P Die Liste gilt nur fir den Modus "passiv". Sie enthalt die Portnummern, auf de-
l nen ibaPDA auf einen Verbindungsaufbau durch den "aktiven" Partner wartet.
Flr aktive Verbindungen kann ibaPDA Portnummern aulRerhalb dieser Liste ver-
wenden. Diese missen dann beim Verbindungspartner in der Firewall zugelassen
sein.

Netzwerkschnittstellen

Mit dieser Drop-down-Liste kdnnen Sie bestimmen, welcher Netzwerkadapter des betreffenden
Rechners fir diese Schnittstelle verwendet wird. Nur auf den ausgewahlten Netzwerkadaptern
werden die Ports fur die Kommunikation ge6ffnet. Falls auf einem Netzwerkadapter mehrere
IP-Adressen konfiguriert sind, wird fiir all diese IP-Adressen ein Socket ge6ffnet. Damit die
Schnittstellenkonfiguration validiert werden kann, muss mindestens ein Netzadapter ausge-
wahlt sein. Wenn Sie die Auswahl kein treffen, wird bei der Validierung der 1/O-Konfiguration
eine Fehlermeldung angezeigt. StandardmaRig sind alle Netzwerkadapter ausgewahlt.

PuffergroRe
Die maximale DatengrofRe einer Verbindung ist konfigurierbar. Sie sollte zwischen 1024 und
16384 Bytes liegen. Voreinstellung: 4096 Bytes

<Ports in Firewall zulassen>

Bei der Installation von ibaPDA werden die Standard-Portnummern der verwendeten Protokolle
automatisch in der Firewall eingetragen. Wenn Sie die Portnummer hier verandern oder das
Interface nachtraglich freischalten, miissen Sie Gber diesen Button diesen Port in der Firewall
zulassen.

Ausgabe 2.1 11
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<Statistik zuriicksetzen>
Uber diesen Button kdnnen Sie die berechneten Zeitwerte und den Fehlerzahler in der Tabelle
auf O setzen.

Zahler fiir fehlerhafte Telegramme
siehe & Uberpriifung der Verbindung fiir Empfangstelegramme, Seite 24.

Verbindungstabelle
siehe A Uberpriifung der Verbindung fiir Empfangstelegramme, Seite 24.

3.3.3 Modul hinzufiigen

1. Klicken Sie auf den blauen Link Klicken, um Modul anzufiigen, der sich unter jeder
Datenschnittstelle im Register Eingdnge oder Ausgdnge befindet.

2. Wabhlen Sie im Dialogfenster den gewlinschten Modultyp aus und vergeben Sie bei Bedarf
einen Namen Uber das Eingabefeld.

3. Bestatigen Sie lhre Auswahl mit <OK>.

- iba l/O-Manager
DEEEDIAR-OMBEMREIEB

Eir:gf'm] el L —JkE3 Generic TCP
E}T G.eneric TCP

- 9 Klicken, um Modul anzufiigen ... Bigenschaften
¥ Playback
(A Texschnitstelle
‘B Nicht abgebildet

£ Modul hinzufiigen X

Modul Typ :

= Ordrer
TCF

5= Generic TCP
Qj. Diagnose

Rt

Tipp

stelle liegen, werden automatisch in der Verbindungsliste angezeigt, auch wenn
keine entsprechenden Module definiert sind und ibaPDA nicht gestartet ist. Flr
diese Verbindungen kdnnen Sie auf einfache Weise Module anlegen, indem Sie
in der Baumansicht mit der rechten Maustaste auf die Schnittstelle Generic TCP
klicken und im Kontextmeni Autom. Erkennung wahlen.

Q Zyklische TCP/IP-Telegramme, deren Ziel-Port im TCP-Port-Bereich der Schnitt-

lEinsﬁngek-—- - — ----]

=3 Medul hinzufiigen 3
i e Gen

%* Klic Ordner hinzufiigen

J‘L:: _T_::;::c Alle Medule entfernen

..,‘;, Virtuell |EZ Autom. Erkennung

[ Micht ak

Medule in Textdatei exportieren

Mit der automatischen Erkennung wird fiir jede Verbindung ein Generic TCP-Mo-
dul mit 32 analogen Signalen (Datentyp FLOAT) und 32 digitalen Signalen ange-
legt.
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Hinweis

® Die automatische Erkennung funktioniert nur fir passive TCP-Verbindungen.

1

3.3.4 Allgemeine Moduleinstellungen

Um ein Modul zu konfigurieren, markieren Sie es in der Baumstruktur.

Alle Module haben die folgenden Einstellmoglichkeiten.

Generic TCP (5)

TCF

== Allgemein ]'h'u Analog ] I Digital l

w Grundeinstellungen
Modultyp Generic TCP
Verriegelt Kein
Aktiviert True
MName Generic TCP
Kommentar
Modul Mr. 5
Zeitbasis 10 m=
Modulname als Prafix verwe| False
Textcodierung Default Systemgebietsschema
w Erweitert
Anzlogsignale swappen Kein Swap
Digitalsignale swappen False
v  Modul Strukdur
Anzahl Analogsignale 32
Anzahl Digitalsignale 32
*  Verbindung
Modus Passiv
(uellenadresse 127.0.01
Portnummer 5010
Mame
Der Name des Moduls

Grundeinstellungen

Modultyp (nur Anzeige)
Zeigt den Typ des aktuellen Moduls an.

Verriegelt

Sie kénnen ein Modul verriegeln, um ein versehentliches oder unautorisiertes Andern der Ein-
stellungen zu verhindern.

Aktiviert
Aktivieren Sie das Modul, um Signale aufzuzeichnen.

Name
Hier konnen Sie einen Namen fir das Modul eintragen.

Ausgabe 2.1 13 @
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Kommentar
Hier kbnnen Sie einen Kommentar oder eine Beschreibung zum Modul eintragen. Dies wird
dann als Tooltip im Signalbaum angezeigt.

Modul Nr.
Diese interne Referenznummer des Moduls bestimmt die Reihenfolge der Module im Signal-
baum von ibaPDA-Client und ibaAnalyzer.

Zeitbasis
Alle Signale dieses Moduls werden mit dieser Zeitbasis erfasst.

Modulname als Prifix verwenden
Diese Option setzt den Modulnamen zusatzlich vor den Signalnamen.

Textcodierung

Flr eine korrekte Interpretation und Anzeige der empfangenen Textdaten bei Eingangen bzw.

der zu sendenden Textdaten bei Ausgangen konnen Sie hier die Form der Textcodierung, d. h.

die Codepage auswahlen. Zur Auswahl stehen neben dem Default-Systemgebietsschema gem.
der Windows-Systemeinstellung und UTF-8 Unicode auch alle anderen Ublichen Codierungen.

Erweitert

Analogsignale swappen/Digitalsignale swappen
Moglichkeit die Auswertereihenfolge der Byte zu dndern. Der zu wahlende Swap-Modus hangt
vom Swap-Modus der Signalquelle ab.

Modul Struktur

Anzahl Analogsignale, Anzahl Digitalsignale

Stellen Sie die Anzahl der konfigurierbaren Analogsignale bzw. Digitalsignale in den Signaltabel-
len ein. Der Standardwert ist jeweils 32. Der Maximalwert betragt 4096. Die Signaltabellen wer-
den entsprechend angepasst. Beachten Sie, dass die Gesamtmenge der Daten flir Analog- und
Digitalsignale zusammen 4096 Bytes nicht iberschreiten darf.

Verbindung
Modus
Hier wahlen Sie, welcher Partner die Verbindung aufbaut:

m  Modus Passiv (Standard): ibaPDA wartet auf dem eingestellten Port auf Verbindungsaufbau
durch den Partner (Controller).

m  Modus Aktiv: ibaPDA baut die Verbindung auf, der Partner muss als passiv eingestellt sein
und auf dem eingestellten Port auf Verbindungsaufbau warten.

Andere Bezeichnung fur den Verbindungsmodus ist "Client/Server":
Client entspricht aktiv, Server entspricht passiv.
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Quellenadresse, Portnummer

m |Im Modus Passiv dienen IP-Adresse und Portnummer zur eindeutigen Identifizierung der
Verbindung zu einem bestimmten Controller. Der Port muss in dem fiir die Schnittstelle
definierten Portbereich enthalten und in der Firewall zugelassen sein (siehe & Allgemeine
Einstellungen der Schnittstelle, Seite 11).

m Im Modus Aktiv dienen IP-Adresse und Portnummer zum Verbindungsaufbau zum senden-
den, aber passiven Partner. Der Port kann auflerhalb des TCP-Portbereichs sein und er muss
in der Firewall des Partners zugelassen sein.

Andere Dokumentation
Weitere Informationen finden Sie im ibaPDA-Handbuch.

3.3.5 Konfiguration der Eingangssignale

Die Auswahl der zu messenden Daten erfolgt auf der Controller-Seite durch Rangieren der Sig-
nale in das Telegramm, das zyklisch an ibaPDA gesendet wird.

Register Analog und Digital

== Allgemein ™ Analog I II' Digital l

Mame Einheit Gain Offset  Adresse Datentyp aktiv  Istwert  +
0 length i ] 0|INT 138 A
1 1d 1 0 2/ INT 101
2 Counter 1 ] 4/ INT 24388
3 Bit vector 1 0 & DWORD 327693
4 Sine 1 0 10| FLOAT 0,938289
5 Cosine 1 0 14 FLOAT -0,345852
6 Triangle 1 ] 13| FLOAT 2194,75

Sie konnen die analogen und digitalen Signale mit Namen, Einheit, Adresse und Datentyp bzw.
Bit-Nummer versehen, sowie aktiv bzw. inaktiv setzen.

Andere Dokumentation

Eine Beschreibung der Spalten finden Sie im ibaPDA-Handbuch.

Spezifische Spalten fir Generic TCP Module:
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Adresse

Die Adresse gibt den Offset des ersten Byte dieses Wertes innerhalb des Nutzdatentelegramms
an. Den Offset konnen Sie als Hexadezimal- oder Dezimalwert eintragen, wenn Sie den entspre-
chenden Punkt im Kontextmenu auswahlen.

Adresse Datentyp Aktiv  Istwert

4\3 Spalten »
1 0
Skalierte Werte anzeigen
L . . -719
1 Dezimaladressen anzeigen -
- &3  Ersetzen.. s

Die Adressierung der Digitalsignale erfolgt tGiber die Spalten Adresse und Bit-Nr. 0 — 31.

Datentyp (nur Analogsignale)
ibaPDA unterstlitzt die Datentypen BYTE, WORD, DWORD, SINT, INT, DINT, LINT, FLOAT, DOUBLE,
S5 FLOAT und STRINGI[32].

Der Adressraum ist abhangig vom Datentyp. Daher mussen Sie eventuell die Adresseintrage an-
passen, nachdem Sie Datentypen verandert haben.

Hinweis
® Der Modultyp Generic TCP unterstitzt auch die Erfassung und Verarbeitung von
1 Texten. Hierzu kdnnen Sie im Register Analog der Datentyp STRING[32] auswah-
len. Zur Wandlung eines Textsignals bzw. Unterteilung in mehrere Textsignale
verwenden Sie ein Texttrenner-Modul im Register Analytik.
Tipp

Sie kdnnen das automatische Ausfiillen der Spalten verwenden, siehe
Q ibaPDA-Handbuch.
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3.3.6 Moduldiagnose

Die Tabellen Analog und Digital der Generic TCP Module zeigen die Inhalte der Telegramme (Ist-
werte) an.

== Algemein ™, Analog I II' Digital ]

Mame Einheit Gain Offset Adresse Datentyp aktiv | Istwert
0 length 1 ] 0/INT 138~
1 1d 1 0 2 INT 101
2 Counter i 0 4|INT 24338
3 Bit vector 1 0 & DWORD 327693
4 Sine 1 0 10| FLOAT 0,938289
5 Cosine 1 0 14 FLOAT -0,345852
6 Triangle i ] 13| FLOAT 2194,75

Folgende Fehler kénnen auftreten:

m Es werden keine Daten angezeigt:
= Der Telegrammpuffer auf der Controllerseite ist nicht richtig gefillt.
= Die Anschlisse des Sendebausteins sind falsch beschaltet.
m Es werden falsche Werte angezeigt:
= Der Telegrammpuffer auf der Controllerseite ist nicht richtig gefiillt (Offset-Fehler).

= Die Byte-Reihenfolge ist falsch eingestellt, sieche A Allgemeine Moduleinstellungen, Sei-
te 13.

m Die Digitalsignale sind falsch sortiert:

= Die Byte-Reihenfolge ist falsch eingestellt, siehe & Allgemeine Moduleinstellungen, Sei-
te 13.

m Die Telegramme kommen nicht schneller als ca. 200 ms mit Sequenzfehler:

=  Problem mit "Delayed Acknowledge", siehe & Probleme mit TCP-Performance durch De-
layed Acknowledge, Seite 33.

*  Probleme durch "Nagle-Algorithmus", siehe & Unbrauchbare TCP-Daten als Folge des
Nagle-Algorithmus, Seite 35.
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3.4 Konfiguration ibaPDA-Ausgangsmodule

Wenn alle Systemvoraussetzungen erflllt sind, bietet ibaPDA im Schnittstellenbaum des
I/O-Managers im Register Ausgdnge die Schnittstelle Generic TCP an. Ein manuelles Hinzufligen
der Schnittstelle ist nicht erforderlich.

Ausgangsmodule fligen Sie auf die gleiche Weise hinzu wie Eingangsmodule.

34.1 Allgemeine Moduleinstellungen ibaPDA-Ausgangsmodule

Um ein Ausgangsmodul zu konfigurieren, markieren Sie es in der Baumstruktur des Registers
Ausgdnge.

AL A E P NRR| Generic TCP Output (6)
EIWFGenencTCF‘

: 'T‘%Pt Generic TCP Output (E) Jmp Allgemein ]'h‘u Analog ] I Digtal ]
iy Klicken, um Modul anzufiigen . -
- Micht abgebildet v Grundeinstellungen

Modultyp Generic TCP Output
Werriegelt Kein
Aktiviert True
MName Generic TCP Output
Kemmentar
Madul Nr. 5
Berechnungszeitbasis 10 ms

Minimale Ausgangszeitbasis| 50 ms
Modulname als Prafix verwer False

Textcodierung Default Systemgebietsschema
v  Erweitert
Analogsignale swappen Kein Swap
hgitalsignale swappen Falze
v Modul Strukiur
Anzahl Analogsignale 32
Anzahl Digitalsignale 32
* Werbindung
Sendemodus Zyklisch
Modus Alctiv
Zigladresse 127.0.0.1
Partnummer 5010
Aktualisierungszeit Oms
Name

Der Name des Moduls

Die Parameter sind nahezu identisch zu denen der Eingangsmodule, sieche @A Allgemeine Modu-
leinstellungen, Seite 13.

Beachten Sie folgende Unterschiede zu den Einstellungen der Eingangsmodule:

Berechnungszeitbasis
Zeitbasis (in ms), die fir die Berechnung der Ausgangswerte verwendet wird.

Die Berechnungszeitbasis ist nicht gleichbedeutend mit der Ausgangszeitbasis, mit der die Wer-
te ausgegeben werden!

Minimale Ausgangszeitbasis
Zeitbasis, mit der die Ausgange schnellstens aktualisiert werden kdnnen.

Der Wert wird vom System anhand der aktuellen I/O-Konfiguration automatisch ermittelt und
hier nur angezeigt. Die Ausgangszeitbasis ergibt sich aus dem kleinsten gemeinsamen Vielfachen
aller Modulzeitbasen, bzw. betragt mindestens 50 ms.
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Anzahl Analogsignale, Anzahl Digitalsignale

Stellen Sie die Anzahl der konfigurierbaren Analogsignale bzw. Digitalsignale in den Signaltabel-
len ein. Der Standardwert ist jeweils 32. Der Maximalwert betragt 1000. Die Signaltabellen wer-
den entsprechend angepasst.

Die Anzahl der Signale und die zugeordneten Datentypen bestimmen die Lange des Tele-
grammes. Flr deaktivierte Signale schreibt ibaPDA 0 in den Telegrammpuffer.

Modus

m  Modus Aktiv (Standard): ibaPDA baut die Verbindung zum Empfanger auf. Die Portnummer
muss auf der Empfangerseite in der Firewall zugelassen sein.

m  Modus Passiv: Der Empfanger baut die Verbindung auf. Die Portnummer darf nicht in dem
Portbereich fiir die Eingangsmodule enthalten sein (siehe & Allgemeine Einstellungen der
Schnittstelle, Seite 11). Ein Feld fur die IP-Adresse des Empfangers ist nicht vorhanden.

Folgende Parameter bestimmen den Telegramm-Sendezyklus:

Aktualisierungszeit
Wenn Sie 0 oder ein Wert kleiner als 50 eingeben, entspricht der Sendezyklus dem ibaPDA-Task-
zyklus bzw. der Berechnungszeitbasis (mind. 50 ms).

Sendemodus
Gibt an, wann ibaPDA neue Telegramme sendet. Die Aktualisierungszeit bestimmt immer die
schnellste Senderate.

m Zyklisch: ibaPDA sendet ein Telegramm im Takt der Aktualisierungszeit.
m Bei Anderung: ibaPDA sendet ein Telegramm bei jeder Anderung der Signaldaten.

m Bei Trigger: ibaPDA sendet ein Telegramm bei jeder steigenden Flanke des Triggersignals.
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3.4.2 Konfiguration der Ausgangssignale

Wahlen Sie in den Registern Analog und Digital die Signale aus, die Sie als Telegramm senden
mochten.

Tipp

Wenn Sie die Ausgabedaten in einem virtuellen Modul definieren und hier nur
Q die Referenzen zu diesen Daten eintragen, besteht die Moglichkeit, diese Daten
auch in die Datenaufzeichnung aufzunehmen.

Register Analog und Digital

5= Allgemein M Analog l i} Digital l

Mame Ausdruck Adresse Datentyp Aktiv  Istwert +
0 ibaPDA run time (ms) f= TO 7 0| FLOAT 243,38 M
1 Act. Charge no. fx [2:14] ? 4 DINT 4534
2 FobD-Status Link 0 fx | FobDLinkStatus(0, 0) ? 8| WORD 0

Andere Dokumentation

Eine Beschreibung der Spalten finden Sie im ibaPDA-Handbuch.

Ausdruck

Definieren Sie die gewlinschten Ausgangssignale auf dhnliche Weise wie bei den virtuellen Si-
gnalen. Einfache Ausdriicke oder Referenzen zu bestehenden Signalen kdnnen Sie direkt in die
Tabellen eingeben. Uber den Button <fx> 6ffnen Sie den Ausdruckseditor. Einen fehlerhaften
Ausdruck kénnen Sie iber den Button <?> analysieren.

Adresse
Die Adresse gibt den Offset des ersten Byte dieses Wertes innerhalb des Sendetelegramms an.

Den Offset konnen Sie als Hexadezimal- oder Dezimalwert eintragen, wenn Sie den entspre-
chenden Punkt im Kontextmenu auswahlen.

Offset Adresse Datentyp Aktiv  Istwert +
n—-—-} Spalten 3
1 0
Skalierte Werte anzeigen
L _ . 718
3 Dezimaladressen anzeigen B
1 #4  Ersetzen... 13056

Die Adressierung der Digitalsignale erfolgt tber die Spalten Adresse und Bit-Nr. 0 — 15.

Datentyp

ibaPDA unterstlitzt die Datentypen BYTE, WORD, DWORD, SINT, INT, DINT, FLOAT, DOUBLE, und
STRING[32].

Der Adressraum ist abhangig vom Datentyp. Daher mussen Sie eventuell die Adresseintrage an-
passen, nachdem Sie Datentypen verandert haben.

Aktiv
Fiir deaktivierte Signale schreibt ibaPDA 0 in den Telegrammpuffer.
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4 Diagnose

4.1 Lizenz

Falls die gewlinschte Schnittstelle nicht im Signalbaum angezeigt wird, kdnnen Sie entweder in
ibaPDA im |/O-Manager unter Allgemein — Einstellungen oder in der ibaPDA Dienststatus-Appli-
kation Uberpriifen, ob Ihre Lizenz fiir die Schnittstelle ibaPDA-Interface-Generic-TCP ordnungs-
gemald erkannt wird. Die Anzahl der lizenzierten Verbindungen ist in Klammern angegeben.

Die folgende Abbildung zeigt beispielhaft die Lizenz fiir die Schnittstelle Codesys-Xplorer.

Lizenzinformationen
Lizenzen:

Lizenzcontainer: |3 . - | - - e - ~
Kundenname: |-..-- - | - D —— -

— — ——
Nutzungsdauer: |Unbegrenzt ! ———
Containertyp: |WIEUD‘|15tid{ Va4l | ibaPDA-Intefface-Codesys-Xplorer (16)
Container-Host: |- P — | — e A — —

— v W —
Erforded. EUP-Datum: [01.022023 |

— e W—
EUP-Datum: [31.122025 | | o — - — v

4.2 Sichtbarkeit der Schnittstelle

Ist die Schnittstelle trotz gliltiger Lizenz nicht zu sehen, ist sie moglicherweise verborgen.

Uberpriifen Sie die Einstellung im Register Allgemein im Knoten Schnittstellen.

Sichtbarkeit

Die Tabelle Sichtbarkeit listet alle Schnittstellen auf, die entweder durch Lizenzen oder installier-
te Karten verfligbar sind. Diese Schnittstellen sind auch im Schnittstellenbaum zu sehen.

Mithilfe der Hakchen in der Spalte Sichtbar kénnen Sie nicht bendtigte Schnittstellen im Schnitt-
stellenbaum verbergen oder anzeigen.

Schnittstellen mit konfigurierten Modulen sind griin hinterlegt und kdnnen nicht verborgen wer-
den.

Ausgewahlte Schnittstellen sind sichtbar, die anderen Schnittstellen sind verborgen:

=~ iba 1/0-Manager [m] X & iba 1/0-Manager
DEEEEIC-MH|BEBIEB DBEEERDE-T
R JRE| Schnittstellen | Bngange | s [ [ »
£} Enstellungen BY ibaFOB-dic-D
-\ Signalnamen Physischer Ot Sichtbarkeit By EtherNet/IP
-l Adressbiicher [ Kartennummem den physischen Orten zuordnen [ Leere Adressknoten verbergen f}% Generic TCP
B Zetfikate Physischen Ort zum Schnittstellenniamen hinzufiiger {3 HPCI Request
@ Zeitsynchronisation S 0 ibaCapture
: oo
593 Mod-Opersicht Gerat Aktuelle ID Neue ID Name Sichtb == ibalogic TCP
Know-how-Schutz : [-RnF Playback
& Watchdog XL B Leer baF08 50D 2 * An Testschnitistelle
= @ Exteme Korfiguration x }E Leer ibaNet-£ @8 Nicht abgebildet
-8 Stopp-Blocker x5 B Leer E-mail

Karten X4 Hﬂ Leer EtherNet/IP

8] x| e

- 5 steller
74 Schnitistellen 5 Hﬁ Leer acom
5 Intermupt Info
o3, Mutistation X [ Leer Generic TCP
- Server 37 B Leer Generic UDP
g }ELeer HPCi Request
ibaCapture
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4.3 Protokolldateien

Wenn Verbindungen zu Zielsystemen bzw. Clients hergestellt wurden, dann werden alle verbin-
dungsspezifischen Aktionen in einer Textdatei protokolliert. Diese (aktuelle) Datei kdnnen Sie
z. B. nach Hinweisen auf mogliche Verbindungsprobleme durchsuchen.

Die Protokolldatei konnen Sie Giber den Button <Protokolldatei 6ffnen> 6ffnen. Der Button befin-
det sich im I/O-Manager:

m bei vielen Schnittstellen in der jeweiligen Schnittstellentibersicht
m beiintegrierten Servern (z. B. OPC UA-Server) im Register Diagnose.

Im Dateisystem auf der Festplatte finden Sie die Protokolldateien von ibaPDA-Server
(.\ProgramData\iba\ibaPDA\Log). Die Dateinamen der Protokolldateien werden aus
der Bezeichnung bzw. Abkiirzung der Schnittstellenart gebildet.

Dateien mit Namen Schnittstelle. txt sind stets die aktuellen Protokolldateien. Dateien
mit Namen Schnittstelle yyyy mm dd hh mm ss.txt sind archivierte Protokollda-
teien.

Beispiele:
m cthernetiplLog.txt (Protokoll von EtherNet/IP-Verbindungen)
m AbEthLog.txt (Protokoll von Allen-Bradley-Ethernet-Verbindungen)

m OpcUAServerLog.txt (Protokoll von OPC UA-Server-Verbindungen)
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4.4 Verbindungsdiagnose mittels PING

Ping ist ein System-Befehl, mit dem Sie Gberprifen kénnen, ob ein bestimmter Kommunikati-

onspartner in einem IP-Netzwerk erreichbar ist.

1. Offnen Sie eine Windows Eingabeaufforderung.

£ cmd|

2. Geben Sie den Befehl "ping" gefolgt von der IP-Adresse des Kommunikationspartners ein

und driicken Sie <ENTER>.

- Bei bestehender Verbindung erhalten Sie mehrere Antworten.

BX Administrator: Eingabeaufforderung

Verloren

ims, Mittelwert = @ms

Windows

.0]
ille

Ping wird a

Verloren

mum = 1ms, Mittelwert = 8ms
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4.5 Uberpriifung der Verbindung fiir Empfangstelegramme

Nach Ubernahme der Konfiguration werden folgende Daten dargestellt:

Generic TCP

Eigenschaften
TCP-Portliste: |51]'ID—5D1T-" | Ports in Firewall zulassen
Netzwerkschnittst.: |A||e ~ | Statistik zunicksetzen
Puffergralie: 40596 %.| Bytes
Telegramme, die nicht abgebildet werden konnen: III
) Machrichten Unvollsténdige Paketgrabe Zeit
Adresse ZielPort ModUS  shler Fehler Aktuel Aktuel
0 192.168.80.108 5010 Passiv 212 L1} 19 99,9 ms ~
1 192.168.80.108 5011 Passiv 212 L1} 19 101,7 ms
2 192.168.80.108 5012 Passiv 212 L1} 19 100,0 ms
3 192.168.80.108 5022 Passiv 212 L1} 19 99,8 ms
4 192.168.80,108 5025 Passiv 212 a 19 100,0 ms
5 192.168.80.108 5023 Passiv ? ? ? ?
[+ ? ? 2 ? ? ? 2

Telegrammzahler

Telegramme, die nicht abgebildet werden kdnnen

Zahlt bei Empfang von Daten einer neuen Verbindung hoch, wenn alle verfligbaren Verbin-
dungseintrdge bereits genutzt werden.

Ursache: ibaPDA empfangt mehr Verbindungen, als die Lizenz unterstiitzt.

Verbindungstabelle

Darstellungsvarianten

Grin/Fett Die Verbindung ist OK und der Verbindung ist ein Modul zugewiesen.

Griin/Normal | Die Verbindung ist OK, aber der Verbindung ist kein Modul zugewiesen.

Grau/Fett Ein Modul ist definiert, jedoch ist keine Verbindung mit diesen Parametern
aufgebaut.

Verbindungsdaten
m |P-Adresse Quelle

m Ziel-Port
m Verbindungsmodus
m Zahler fir empfangene Telegramme

m Datenlange der empfangenen Telegramme

Ausgabe 2.1 24 @



ibaPDA-Interface-Generic-TCP Diagnose

Mégliche Fehler

Wenn die Verbindungen nicht oder nur teilweise angezeigt werden, kann das folgende Ursachen
haben:

m Controller sendet nicht.
m Zwischen ibaPDA-PC und Controller besteht keine Ethernet-Verbindung.
m Fehler in der Controller-Projektierung:
= falsche Remote-IP-Adresse
= Portnummer stimmt nicht mit den Einstellungen von ibaPDA lberein.
= Portnummer ist durch die Firewall geblockt.

Weitere Fehler:

m Wenn die Telegrammzahler nicht kontinuierlich hochzahlen, werden auf Controllerseite die
Telegramme nicht zyklisch gesendet.

m Wenn sich die Werte der Datenlange dndern, deutet das auf einen der folgenden Fehler hin:

= Verschiedene Telegramme werden mit verschiedenen Layouts tber ein und dieselbe
Verbindung gesendet.

= Das "Delayed Acknowledge"-Problem tritt auf (siehe @A Probleme mit TCP-Performance
durch Delayed Acknowledge, Seite 33).
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4.6 Uberpriifung der Verbindung fiir Sendetelegramme

Unter der Ausgangsschnittstelle Generic TCP finden Sie die Verbindungstabelle.

3+ iba I/0-Manager

DEEEEAC-0N[EEIEHB

S a4 ].‘ a ] - — ] “] a4 »
(-] ibaNet-E
@"A?n ﬁBE-XpIorer . Verbindung Telegramme Telegramm-Timing
i gl Micken, um Modul anzufiigen ...
@ Email Modul Ziel Zahler Grafie (Bytes)  Min Max Mittelwert
-- 3 EtherMet/IP 0 TCP/IP Generic Qutput ... 192.168.80,204:5020 365 53 43,0 ms 51,9 ms 50,0 ms ~
i OToE
B 1 TCRJIP Generic Output ... 0 15
¥, Generic TCP Output (5) 2 TCP/IP Generic Output ... |  192.168.80.204:5030 0 58
T Generic TCP Output (7)
?EP‘ Generic TCP Output (3) 3 TCP/IP Generic Output ... 192.168.30.204:60981 8 16 1000,0ms  1000,1ms | 1000,0ms
= Generic D
£ Generic TCP Output (9) 4

Darstellungsvarianten

leer.

Grin mit Die Verbindung ist OK und ibaPDA sendet Daten.

Ziel-Adresse

Grau mit Ein aktives Modul ist definiert, jedoch ist kein Empfanger mit dieser IP-Adresse
Ziel-Adresse | oder Portnummer flir den Verbindungsaufbau vorhanden.

Grau ohne Ein passives Modul ist definiert, jedoch hat der Empfanger keine Verbindung
Ziel-Adresse | mit dem eingestellten Port aufgebaut. Deswegen ist das Feld fiir den Partner

Verbindungsdaten, Telegrammdaten und Statistik

m Modulname

m Ziel: IP-Adresse und Portnummer der Verbindung

m Zahler fur gesendete Telegramme

m GroRe der gesendeten Telegramme (Nutzdaten)

m Telegrammzyklus, minimaler, maximaler und durchschnittlicher Wert
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4.7 Diagnosemodule

Diagnosemodule sind fir die meisten Ethernet-basierten Schnittstellen und Xplorer-Schnittstel-
len verflgbar. Mit einem Diagnosemodul kdnnen Sie Informationen aus den Diagnoseanzeigen
(z. B. Diagnoseregister und Verbindungstabellen einer Schnittstelle) als Signale erfassen.

Ein Diagnosemodul ist immer einem Datenerfassungsmodul derselben Schnittstelle zugeordnet
und stellt dessen Verbindungsinformationen zur Verfligung. Durch die Nutzung eines Diagnose-
moduls kdnnen die Diagnoseinformationen auch im ibaPDA-System durchgangig aufgezeichnet
und ausgewertet werden. Diagnosemodule verbrauchen keine Verbindung der Lizenz, da sie
keine Verbindung aufbauen, sondern auf ein anderes Modul verweisen.

Nutzungsbeispiele fiir Diagnosemodule:

m Wenn der Fehlerzdhler einer Kommunikationsverbindung einen bestimmten Wert liber-
schreitet oder eine Verbindung abbricht, kann eine Benachrichtigung generiert werden.

m Bei einem Storungsfall konnen die aktuellen Antwortzeiten im Telegrammverkehr in einem
Storungsreport dokumentiert werden.

m Der Status der Verbindungen kann in ibaQPanel visualisiert werden.

m Diagnoseinformationen kdnnen (iber den in ibaPDA integrierten SNMP-Server oder OPC DA/
UA-Server an (ibergeordnete Uberwachungssysteme wie Netzwerkmanagement-Tools wei-
tergegeben werden.

Wenn fir eine Schnittstelle ein Diagnosemodul verfiigbar ist, wird im Dialog Modul hinzufiigen
der Modultyp "Diagnose" angezeigt (Beispiel: Generic TCP).

e Modul hinzufigen *

Name : | Diagnose

Modul Typ :

=7 Ordner
%Generic TCP
h

Jobrochen
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Moduleinstellungen Diagnosemodul

Bei einem Diagnosemodul kdnnen Sie folgende Einstellungen vornehmen
(Beispiel: Generic TCP):

| Allgemein | Analog | Il Digtal |

~ Grundeinstellungen
Modultyp Diagnose
Verriegelt Kein
Aktiviert True
Mame Generic TCP Diagnose
Kommentar
Modul Nr. 8
Zeithasis 10 ms
Modulname als Prafix verwer False
v Diagnose
Generic TCP (58) o
IE(Eeneri-:: TCP (58)
Zielmodul
Die Nummer des Moduls, dessen Diagnosedaten gemessen
werden sollen.

Die Grundeinstellungen eines Diagnosemoduls entsprechen denen der anderen Module. Sie
missen nur eine fir das Diagnosemodul spezifische Einstellung vornehmen: das Zielmodul aus-
wahlen.

Mit der Auswahl des Zielmoduls weisen Sie das Diagnosemodul dem Modul zu, dessen Verbin-
dungsinformationen erfasst werden sollen. Die Auswahlliste zeigt die unterstitzten Module
derselben Schnittstelle. Jedem Diagnosemodul kdnnen Sie genau ein Datenerfassungsmodul
zuordnen. Wenn Sie ein Modul ausgewahlt haben, werden in den Registern Analog und Digi-
tal sofort die verfligbaren Diagnosesignale hinzugefligt. Welche Signale das sind, hdngt vom
Schnittstellentyp ab. Im nachfolgenden Beispiel sind die Analogwerte eines Diagnosemoduls fiir
ein Generic TCP-Modul aufgelistet.

4§ Algemein | "\ Analog ] I Digital l

Name Einheit Gain Offset Aktiv  Istwert

0 IP-Adresse (Teil 1) 1 0
1 IP-Adresse {Teil 2) 1 0
2 IP-Adresse (Teil 3) 1 0
3 IP-Adresse (Teil 4) 1 0
4 Port 1 0
5 Telegrammzahler 1 0
& Unvollsténdig 1 a
7 Paketarife (akiuell) Bytes 1 0
8 Paketgrife (max) Bytes 1 0
¢ Zeit zwischen Daten (aktuell) ms 1 0
10 Zeit zwischen Daten (min) ms 1 0
11 Zeit zwischen Daten (max) ms al a

Die IP(v4-)-Adresse eines Generic TCP-Moduls, z. B. (siehe Abbildung), wird entsprechend der

4 Bytes bzw. Oktetts in 4 Teile zerlegt, um sie leichter lesen und vergleichen zu kdnnen. Andere
GroRen, wie Portnummer, Zahlerstande fiir Telegramme und Fehler, DatengréRen und Laufzei-
ten fur Telegramme werden ebenfalls ermittelt. Im nachfolgenden Beispiel sind die Digitalwerte
eines Diagnosemoduls fir ein Generic TCP-Modul aufgelistet.

['Qf Allgemein ]Au Analog “U Digital l

Mame aktiv  Istwert
0 Aktiver Verbindungsmodus
1 Ungiiltiges Paket
2 Verbinde
3 Verbunden
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Diagnosesignale

Abhangig vom Schnittstellentyp stehen folgende Signale zur Verfligung:

Signalname

Bedeutung

Aktiv

Nur far redundante Verbindungen relevant. Aktiv bedeu-
tet, dass die Verbindung zur Messung der Daten verwen-
det wird, d. h. bei redundanten Standby-Verbindungen
steht der Wert 0.

Bei normalen/nicht redundanten Verbindungen steht
immer der Wert 1.

Aktualisierungszeit (Istwert/konfi-
guriert/max/min/Mittelwert)

Gibt die Aktualisierungszeit an, in der die Daten aus der
SPS, der CPU oder vom Server abgerufen werden sollen
(konfiguriert). Standard ist gleich dem Parameter "Zeit-
basis". Wahrend der Messung kann die reale aktuelle
Aktualisierungszeit (Istwert) hoher sein als der einge-
stellte Wert, wenn die SPS mehr Zeit zur Ubertragung
der Daten benotigt. Wie schnell die Daten wirklich ak-
tualisiert werden, kénnen Sie in der Verbindungstabelle
Uberprifen. Die minimal erreichbare Aktualisierungszeit
wird von der Anzahl der Signale beeinflusst. Je

mehr Signale erfasst werden, desto groRer wird die
Aktualisierungszeit.

Max/min/Mittelwert: statische Werte der
Aktualisierungszeit seit dem letzten Start der Erfassung
bzw. Riicksetzen der Zahler

Anforderungen Sendewiederholung

Anzahl der nochmals angeforderten Datentelegramme
(in) bei Verlust oder Verspatung

Antwortzeit (aktuell/konfiguriert/
max/min/Mittelwert)

Antwortzeit ist die Zeit zwischen Messwertanforderung
von ibaPDA und Antwort von der SPS bzw. Empfang der
Daten.

Aktuell: Istwert

Max/min/Mittelwert: statische Werte der Antwortzeit
seit dem letzten Start der Erfassung bzw. Riicksetzen der
Zahler

Anzahl Anforderungsbefehle

Zahler fur Anforderungstelegramme von ibaPDA an die
SPS/CPU

Aufgebaute Verbindungen (in)

Anzahl der aktuell gliltigen Datenverbindungen fiir den
Empfang

Aufgebaute Verbindungen (out)

Anzahl der aktuell giiltigen Datenverbindungen fiir das
Senden

Ausgangsdatenlange

Lange der Datentelegramme mit Ausgangssignalen in
Bytes (ibaPDA sendet)

Datenldnge

Lange der Datentelegramme in Bytes

Datenldange des Inputs

Lange der Datentelegramme mit Eingangssignalen in By-
tes (ibaPDA empfangt)
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Signalname

Bedeutung

Datenldange O->T

GroRe des Output-Telegramms in Byte

Datenldange T->0

GroRe des Input-Telegramms in Byte

Definierte Topics

Anzahl der definierten Topics

Empfangene Telegramme seit Kon-
figuration

Anzahl der empfangenen Datentelegramme (in) seit Be-
ginn der Erfassung

Empfangene Telegramme seit Ver-
bindungsstart

Anzahl der empfangenen Datentelegramme (in) seit Be-
ginn des letzten Verbindungsaufbaus

Empfangszahler

Anzahl der empfangenen Telegramme

Exchange ID

ID des Datenaustauschs

Falscher Telegrammtyp

Anzahl der Empfangstelegramme mit falschem Tele-
grammtyp

Fehlerzahler

Zahler der Kommunikationsfehler

Gepufferte Anweisungen

Anzahl der noch nicht ausgefiihrten Anweisungen im
Zwischenspeicher

Gepufferte Anweisungen sind ver-
loren

Anzahl der gepufferten aber nicht ausgefiihrten und ver-
lorenen Anweisungen

Gesendete Telegramme seit Konfi-
guration

Anzahl der gesendeten Datentelegramme (out) seit Be-
ginn der Erfassung

Gesendete Telegramme seit Verbin-
dungsstart

Anzahl der gesendeten Datentelegramme (out) seit Be-
ginn des letzten Verbindungsaufbaus

ID der Verbindung O->T

ID der Verbindung fir Output-Daten (vom Zielsystem an
ibaPDA) Entspricht der Assembly-Instanznummer

ID der Verbindung T->0

ID der Verbindung fir Input-Daten (von ibaPDA an
Zielsystem) Entspricht der Assembly-Instanznummer

IP-Adresse (Teil 1-4)

4 Oktets der IP-Adresse des Zielsystems

IP-Quelladresse (Teil 1-4) O->T

4 Oktets der IP-Adresse des Zielsystems Output-Daten
(vom Zielsystem an ibaPDA)

IP-Quelladresse (Teil 1-4) T->0

4 Oktets der IP-Adresse des Zielsystems Input-Daten (von
ibaPDA an Zielsystem)

IP-Zieladresse (Teil 1-4) O->T

4 Oktets der IP-Adresse des Zielsystems Output-Daten
(vom Zielsystem an ibaPDA)

IP-Zieladresse (Teil 1-4) T->0

4 Oktets der IP-Adresse des Zielsystems Input-Daten (von
ibaPDA an Zielsystem)

KeepAlive-Zahler

Anzahl der vom OPC UA-Server empfangenen KeepAli-
ve-Telegramme

Lesezahler

Anzahl der Lesezugriffe/Datenanforderungen

Multicast Anmeldefehler

Anzahl der Fehler bei Multicast-Anmeldung

Nachrichtenzahler

Anzahl der empfangenen Telegramme

PaketgroRe (aktuell)

GroRe der aktuell empfangenen Telegramme

PaketgrofRe (max)

Grofl3e des groRten empfangenen Telegramms

Ping-Zeit (Istwert)

Antwortzeit flir ein Ping-Telegramm
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Signalname Bedeutung

Port Portnummer fir die Kommunikation
Producer ID (Teil 1-4) Producer-ID als 4 Byte unsigned Integer
Profilzahler Anzahl der vollstandig erfassten Profile

PufferdateigroRe (aktuell/mittl./
max)

GroRe der Pufferdatei zum Zwischenspeichern der An-
weisungen

PufferspeichergroRe (aktuell/mittl./
max)

GroRe des belegten Arbeitsspeichers zum Zwischenspei-
chern der Anweisungen

Schreibverlustzahler

Anzahl missgliickter Schreibzugriffe

Schreibzahler

Anzahl erfolgreicher Schreibzugriffe

Sendezahler

Anzahl der Sendetelegramme

Sequenzfehler

Anzahl Sequenzfehler

Synchronisation

Gerat wird fur die isochrone Erfassung synchronisiert

Telegramme pro Zyklus

Anzahl der Telegramme im Zyklus der Aktualisierungszeit

Telegrammzahler

Anzahl der empfangenen Telegramme

Topics aktualisiert

Anzahl der aktualisierten Topics

Trennungen (in)

Anzahl der aktuell unterbrochenen Datenverbindungen
fiir den Empfang

Trennungen (out)

Anzahl der aktuell unterbrochenen Datenverbindungen
fir das Senden

Unbekannter Sensor

Anzahl unbekannter Sensoren

Ungliltiges Paket

Unglltiges Datenpaket erkannt

Ungliltige Datenpunkte

Anzahl empfangener Datenpunkte mit fehlender Konfi-
guration

Unvollstandig

Anzahl unvollstandiger Telegramme

Unvollstandige Fehler

Anzahl unvollstandiger Telegramme

Verarbeitete Anweisungen

Anzahl der ausgefiihrten SQL-Anweisungen seit dem
letzten Start der Erfassung

Verbinde

Verbindung wird aufgebaut

Verbindungsphase (in)

Zustand der ibaNet-E Datenverbindung fur den Empfang

Verbindungsphase (out)

Zustand der ibaNet-E Datenverbindung fiir das Senden

Verbindungsversuche (in)

Anzahl der Versuche, die Empfangsverbindung (in) aufzu-
bauen

Verbindungsversuche (out)

Anzahl der Versuche, die Sendeverbindung (out) aufzu-
bauen

Verbunden

Verbindung ist aufgebaut

Verbunden (in)

Eine gliltige Datenverbindung fir den Empfang (in) ist
vorhanden

Verbunden (out)

Eine glltige Datenverbindung fiir das Senden (out) ist
vorhanden

Verlorene Images

Anzahl der verlorenen Images (in), die selbst nach einer
Sendewiederholung nicht empfangen wurden
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Signalname

Bedeutung

Verlorene Profile

Anzahl unvollstandiger/fehlerhafter Profile

Zeilen (letzte)

Anzahl der Ergebniszeilen der letzten SQL-Abfrage (in-
nerhalb der projektierten Anzahl von Ergebniszeilen)

Zeilen (Maximum)

Hochste Anzahl der Ergebniszeilen einer SQL-Abfrage
seit dem letzten Start der Erfassung (maximal gleich der
projektierten Anzahl von Ergebniszeilen)

Zeit zwischen Daten (aktuell/max/
min)

Zeit zwischen zwei korrekt empfangenen Telegrammen
Aktuell: zwischen den letzten zwei Telegrammen

Max/min: statistische Werte seit Start der Erfassung
oder Ricksetzen der Zahler

Zeit-Offset (Istwert)

Gemessene Zeitdifferenz der Synchronitat zwischen dem
ibaNet-E-Gerat und ibaPDA
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5 Anhang

5.1 Fehlerbehebung

5.1.1 Probleme mit TCP-Performance durch Delayed Acknowledge

ibaPDA-Messungen von Automatisierungsgeraten mit TCP/IP funktionieren manchmal nicht mit
Zykluszeiten < 200 ms.

Fehlerbild in ibaPDA

Unvollstandige Telegramme oder AusreiRer in den Datenwerten (je nach Controller-Typ des Sen-
ders)

Ursache

Das TCP/IP-Protokoll bietet verschiedene Moglichkeiten, wie das "Acknowledge" behandelt
wird.

Der Standard WinSocket arbeitet nach RFC1122 mit dem "Delayed Acknowledge"-Mechanismus
(Delayed ACK). Dieser sagt aus, dass das "Acknowledge" verzogert wird, bis weitere Telegramme
eintreffen, um diese dann gemeinsam zu quittieren. Falls keine weiteren Telegramme kommen,
wird spatestens nach 200 ms (abhéngig vom Socket) das ACK-Telegramm gesendet.

Ein "Sliding Window" (Parameter Win=nnnn) steuert den Datenfluss. Der Empfanger gibt an,
wie viele Bytes er empfangen kann, ohne eine Quittung zu senden.

Manche Controller akzeptieren dieses Verhalten nicht, sondern erwarten nach jedem Daten-
telegramm eine Quittung. Falls dieses nicht innerhalb einer bestimmten Zeit (200 ms) kommt,
wiederholt er das Telegramm und packt evtl. neu zu sendende Daten dazu, was beim Empfanger
zu einem Fehler fuhrt, da das vorherige Telegramm korrekt empfangen wurde.

Abhilfe

Das "Delayed Acknowledge" lasst sich einzeln pro Netzwerkadapter Gber einen Eintrag in der
Windows Registry abschalten. Zur einfachen Anderung bietet ibaPDA im 1/O-Manager unter All-
gemein im Register Einstellungen einen entsprechenden Dialog.

Wahlen Sie in der Liste die Netzwerkadapter aus, fiir die das "Delayed Acknowledge" deaktiviert
werden soll, und klicken Sie danach auf <Ubernehmen>.
TCP und UDP Protokolle

Verbindung nach 10+ Sekunden chne Aktivitat trennen
[ signalwerte auf null setzen, wenn Verbindung ausfalk

Verbindungsereignisse in Windows Ereignisprotokoll schreiben

Schnittstellen, fir die Pakete sofort bestatigt werden miissen:

Obemehmen |

<

Protokolldatei ffnen [] Ethernet 2 (iba AG ibaFOB-D Network Interface)

[ WLAN (Intel(R) Centrino(R) Advanced-M 6205)

|:| LAN-Verbindung™ 2 (Microsoft Wi-Fi Direct Virtual Adapter)

[] LaM-verbindung*® 12 (Microsoft Wi-Fi Direct Virtual Adapter #7)

[] Ethernet 3 (TAP-Windows Adapter V) W
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Der Parameter "TcpAckFrequency" (REG_DWORD = 1) wird dadurch im Registry-Pfad der ausge-
wahlten Netzwerkadapter angelegt:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces\
{InterfaceGUID}

B Registrierungs-Editor - O *
i i iten _Hilfe
Computer\HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Services\Tepip\Parameters'Interfaces\{60fab 788-8f 7f-47f4-9a10-bb0211aalfd5} I
> Tapisrv ~ || Name Typ Daten &
v Ly Tepip 28] Lease REG_DWORD 0x00015180 (36400)
-1 Linkage 24| easeObtainedTime REG_DWORD 0x65F40682 (1710491266)
Paramet
T 2] LeaseTerminatesTime REG_DWORD (x6555802 (1710577666)
4 ap er.s ab| NameServer REG_SZ
H DMNSRegisteredAdapters ) -
Interfaces f;'_é]ReglsterAdapterName REG_DWORD 000000000 (0)
(24963403 T44d 44642464657 T3bc28d2c] 4 RegistrationEnabled REG_DWORD 0500000001 (1)
{60fab788- 8F7F-47f4-9210-bb0211aalfds} 371 REG_DWORD (x5597786d (1435990125
{9531cea3-01ab-4bde-025f-32fe348b87c0} AETZ REG_DWORD U 49325)
{aadd5aB6-7cT7-468c-a8al-a2c3007d8a60} v ' £ TepAckFrequency REG_DWORD 000000001 (1)
{F9Fch0b0-18be-11ea-a001- 3066665963} eFeror REE-ENUERE Yin
Hinweis
° Grundsatzlich konnen Sie diese TCP-spezifischen Probleme umgehen, indem Sie
1 UDP anstelle von TCP nutzen.

Das User Datagram Protocol (UDP) ist ein minimales, nicht verbindungsorientier-
tes Netzwerkprotokoll ohne Absicherung gegen Telegrammuverluste. Dabei wird
u. a. auf Empfangsquittierung der gesendeten Daten verzichtet. In stabilen und
performanten Netzwerken ist dies meist unkritisch und kann aufgrund der zykli-
schen Datenlibertragung mit ibaPDA vernachldssigt werden.
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5.1.2 Unbrauchbare TCP-Daten als Folge des Nagle-Algorithmus

ibaPDA-Messungen von Automatisierungsgeraten mit TCP/IP zeigen Ausreifler in den Messwer-
ten.

Fehlerbild in ibaPDA

Unvollstandige Telegramme oder Ausreiller in den Datenwerten (siehe Beispiele in den folgen-
den Abbildungen)

1 —headPos_2 l l

0 10 20 30 40 50 60 7o 80 a0 100 110 120
LT headSpeed_1 l
10,01
7.5

5.04

251

Ursache

Der Nagle-Algorithmus (Nagle's algorithm) ist ein Mechanismus zur Verbesserung der TCP-Effi-
zienz, indem er die Anzahl der iber das Netz gesendeten kleinen Pakete reduziert und mehrere
Datenblocke sammelt, bevor die Daten lGber das Netz gesendet werden.

Da die Schnittstelle "Generic-TCP" kein Protokoll auf Anwendungsebene verwendet, kann
ibaPDA als Empfanger diese zusammengefassten Nachrichten nicht korrekt verarbeiten. Die
Schnittstelle Generic TCP erwartet nur ein Datagramm pro TCP-Telegramm mit stets gleichem
Layout und gleicher Lange.

Der Nagle-Algorithmus und die Option Delayed ACK kénnen sich in TCP/IP-Netzwerken jedoch
gegenseitig negativ beeinflussen, siehe @A Probleme mit TCP-Performance durch Delayed Ack-
nowledge, Seite 33:

Der Delayed ACK-Mechanismus versucht, wenn moglich, mehr Daten pro Segment zu senden.
Ein Teil des Nagle-Algorithmus hangt aber von einem ACK ab, um Daten zu senden. Delayed
ACKs warten also darauf, das ACK zu senden, wahrend der Nagle-Algorithmus darauf wartet, das
ACK zu empfangen.
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Dies fuihrt zu zufalligen Verzégerungen von 200 ms bis 500 ms bei Segmenten, die sonst sofort
gesendet und an den empfangsseitigen Stack von ibaPDA als Anwendung Gbergeben werden
kdnnten.

Abhilfe

Es wird empfohlen, zunachst den Delayed ACK-Mechanismus zu deaktivieren, siehe Kapitel

A Probleme mit TCP-Performance durch Delayed Acknowledge, Seite 33 erlautert. In einer
typischen Echtzeitanwendung schickt der Sender dann die neuen Daten mit einer bestimmten
Zykluszeit an ibaPDA, da die vorherigen Daten sofort quittiert wurden. Je nach Implementierung
des TCP/IP-Stacks auf der Senderseite kann der Nagle-Algorithmus dennoch aktiv werden und
automatisch eine Reihe kleiner Puffernachrichten aggregieren, wodurch der Algorithmus die
Ubertragung absichtlich verlangsamt.

Dies kann auch sporadisch durch eine kurzzeitige Uberlastung auf der Senderseite geschehen,
die den Stack dazu veranlasst, einige Nachrichten zusammenzulegen.

Um den puffernden Nagle-Algorithmus zu deaktivieren, verwenden Sie die Socket-Option
TCP_NODELAY. Die Socket-Option TCP_NODELAY ermoglicht es dem Netzwerk, die durch den
Nagle-Mechanismus verursachten Delays zu umgehen, indem der Nagle-Algorithmus deaktiviert
wird und die Daten gesendet werden, sobald sie verfligbar sind.

Die Aktivierung von TCP_NODELAY zwingt einen Socket, die Daten in seinem Puffer zu senden,
unabhangig von der PaketgroRe. Das TCP_NODELAY-Flag ist eine Option, die fir jeden einzelnen
Socket aktiviert werden kann und beim Erstellen eines TCP-Sockets angewendet wird.

(Siehe Eigenschaft Socket.NoDelay in .NET-Anwendungen im Namespace System.Net.Sockets)

Hinweis
° Grundsatzlich kdnnen Sie diese TCP-spezifischen Probleme umgehen, indem Sie
l UDP anstelle von TCP nutzen.

Das User Datagram Protocol (UDP) ist ein minimales, nicht verbindungsorientier-
tes Netzwerkprotokoll ohne Absicherung gegen Telegrammuverluste. Dabei wird
u. a. auf Empfangsquittierung der gesendeten Daten verzichtet. In stabilen und
performanten Netzwerken ist dies meist unkritisch und kann aufgrund der zykli-
schen Datentlibertragung mit ibaPDA vernachldssigt werden.
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Support und Kontakt

Support
Tel.: +49 911 97282-14
E-Mail: support@iba-ag.com
Hinweis
P Wenn Sie Support bendtigen, dann geben Sie bitte bei Softwareprodukten die

1

Nummer des Lizenzcontainers an. Bei Hardwareprodukten halten Sie bitte ggf.
die Seriennummer des Gerats bereit.

Kontakt

Hausanschrift

iba AG

Konigswarterstralle 44
90762 Firth
Deutschland

Tel.:
E-Mail:

+49 911 97282-0
iba@iba-ag.com

Postanschrift

iba AG

Postfach 1828
90708 Furth

Warenanlieferung, Retouren

iba AG

GebhardtstralRe 10
90762 Furth

Regional und weltweit

Weitere Kontaktadressen unserer regionalen Niederlassungen oder Vertretungen
finden Sie auf unserer Webseite:

www.iba-ag.com
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