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Zu dieser Dokumentation ibaPDA-Interface-HTTP(S)

1 Zu dieser Dokumentation

Diese Dokumentation beschreibt die Funktion und Anwendung der Software-Schnittstelle

ibaPDA-Interface-HTTP(S).

Hinweis
° Diese Dokumentation ist eine Ergdnzung zum ibaPDA-Handbuch. Informatio-
1 nen Uber alle weiteren Eigenschaften und Funktionen von ibaPDA finden Sie im
ibaPDA-Handbuch bzw. in der Online-Hilfe.
1.1 Zielgruppe und Vorkenntnisse

Diese Dokumentation wendet sich an ausgebildete Fachkrafte, die mit dem Umgang mit elekt-
rischen und elektronischen Baugruppen sowie der Kommunikations- und Messtechnik vertraut
sind. Als Fachkraft gilt, wer auf Grund seiner fachlichen Ausbildung, Kenntnisse und Erfahrungen
sowie Kenntnis der einschlagigen Bestimmungen die ihm Gbertragenen Arbeiten beurteilen und
mogliche Gefahren erkennen kann.

Fiir den Umgang mit ibaPDA-Interface-HTTP(S) sind folgende Vorkenntnisse erforderlich bzw.
hilfreich:

m Betriebssystem Windows
m Grundkenntnisse ibaPDA
m Grundkenntnisse des HTTP(S)-Protokolls

1.2 Schreibweisen

In dieser Dokumentation werden folgende Schreibweisen verwendet:

Aktion Schreibweise

Menibefehle Men( Funktionsplan

Aufruf von Meniibefehlen Schritt 1 — Schritt 2 — Schritt 3 — Schritt x
Beispiel:

Wahlen Sie Menl Funktionsplan — Hinzufligen — Neu-
er Funktionsblock

Tastaturtasten <Tastenname>

Beispiel: <Alt>; <F1>

Tastaturtasten gleichzeitig driicken <Tastenname> + <Tastenname>

Beispiel: <Alt> + <Strg>

Grafische Tasten (Buttons) <Tastenname>

Beispiel: <OK>; <Abbrechen>
Dateinamen, Pfade Dateiname, Pfad

Beispiel: Test.docx

4 Ausgabe 1.0 @
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1.3 Verwendete Symbole

Wenn in dieser Dokumentation Sicherheitshinweise oder andere Hinweise verwendet werden,
dann bedeuten diese:

Gefahr!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die unmittel-
bare Gefahr des Todes oder der schweren Korperverletzung!
m Beachten Sie die angegebenen MalRnahmen.

Warnung!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mégliche
Gefahr des Todes oder schwerer Kérperverletzung!
m Beachten Sie die angegebenen Mallnahmen.

Vorsicht!

Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mogliche
Gefahr der Kérperverletzung oder des Sachschadens!

m Beachten Sie die angegebenen Mallnahmen.

Hinweis

Hinweis, wenn es etwas Besonderes zu beachten gibt, wie z. B. Ausnahmen von
der Regel usw.

Tipp oder Beispiel als hilfreicher Hinweis oder Griff in die Trickkiste, um sich die
Arbeit ein wenig zu erleichtern.

Andere Dokumentation

Verweis auf erganzende Dokumentation oder weiterflihrende Literatur.

Ausgabe 1.0 5



Systemvoraussetzungen

ibaPDA-Interface-HTTP(S)

2

Systemvoraussetzungen

Folgende Systemvoraussetzungen sind fiir die Verwendung der Datenschnittstelle HTTP(S) erfor-

derlich:

m ibaPDA v8.7.0 oder hoher
m Lizenz flr ibaPDA-Interface-HTTP(S)

m Internet-Verbindung

Sonstige Voraussetzungen an die eingesetzte Rechner-Hardware und die unterstiitzten Betriebs-
systeme entnehmen Sie bitte der ibaPDA-Dokumentation.

Bestellnr. Produktbezeichnung Beschreibung

31.001018 ibaPDA-Interface-HTTP(S) Erweiterungslizenz fir ein ibaPDA-System mit
der Datenschnittstelle HTTP(S), keine Begren-
zung der Verbindungen

6
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ibaPDA-Interface-HTTP(S) Die HTTP(S)-Schnittstelle

3 Die HTTP(S)-Schnittstelle

Mit der Datenschnittstelle ibaPDA-Interface-HTTP(S) bietet ibaPDA die Méglichkeit, Abfragen
mittels HTTP(S) zu konfigurieren und Daten tGber HTTP(S) zu empfangen. Anwender kénnen da-
mit Werte via HTTP(S) von Webservices anfordern und dorthin schreiben. Das Ergebnis kann in
einem Textsignal weiterverarbeitet werden.

Diese HTTP-Methoden werden unterstiitzt: Get, Post, Put, Delete, Patch, Options, Trace, Head.

Abfragen konnen zyklisch oder ereignisbasiert gesendet werden.

3.1 Systemtopologien

Die Verbindungen zu den Webservern kdnnen liber Standard-Ethernet-Schnittstellen des Rech-
ners hergestellt werden.

Es ist keine weitere Software flr den Betrieb erforderlich.

Hinweis
° Es wird empfohlen, die TCP/IP-Kommunikation auf einem separaten Netzwerk-
1 segment durchzufiihren, um eine gegenseitige Beeinflussung durch sonstige

Netzwerkkomponenten auszuschlieRen.

@ Ausgabe 1.0 7



Die HTTP(S)-Schnittstelle ibaPDA-Interface-HTTP(S)

3.2 Konfiguration und Projektierung ibaPDA

Nachfolgend ist die Projektierung in ibaPDA beschrieben. Wenn alle Systemvoraussetzungen
erfillt sind, bietet ibaPDA im Schnittstellenbaum des I/O-Managers die Schnittstelle HTTP(S) an.

E}- iba I/0O-Manager
DEEEEIRE-HAM BEIEHE

Eingange: | Ausgange | Analytik | Gruppen 4 P
- baNetE i
iy Kiicken. um Modul anzufiigen ...

e Kicken, um Modul anzufiigen ...
-3 ibaCapture

g MaTT

rﬂ% Playback

rf_—'r--ﬁn Textschnittstelle

Hinweis

° Ein Anwendungsbeispiel fur eine HTTP(S)-Abfrage finden Sie in Kapitel & Anwen-
l dungsbeispiel HTTP(S), Seite 25 . Das Beispiel erldutert anhand einer Abfrage,

die in java script formuliert ist, die Konfiguration des HTTP(S)-Moduls sowie die
Weiterverarbeitung und Darstellung der abgefragten Daten.

3.2.1 Einstellungen der Schnittstelle

Die Schnittstellenlbersicht enthélt eine Liste der konfigurierten HTTP(S)-Module mit Statistik-
informationen fir jedes Modul.

= iba /0-Manager (m] X
MBEREOIE-O0 (BB =

Frotokolidatei éffnen Statistik zurlicksetzen

L HTTP(S)
e Kicken, um Modul anzufiigen .. 3 - . Antwortzeit
baC Modul Lesezahler Fehlerzéhler Datengréle :

ibaCapture Actual Min Max

» ? ? ?

[-An Texschnitstelle

?

| 2 2 ? E

i -8 Nicht abgebildet 2 - i ,
2 E 2 2

SRR R R
S R R

Verbindungstabelle
Die Tabelle zeigt die konfigurierten Verbindungen. Jede Tabellenzeile entspricht einem HTTP(S)-

Modul bzw. einer Verbindung.

<Protokolldatei 6ffnen>

Wenn HTTP(S)-Verbindungen hergestellt wurden, dann werden alle verbindungsspezifischen
Aktionen in einer Textdatei protokolliert. Diese Datei konnen Sie Uber diesen Button 6ffnen und
einsehen. Im Dateisystem auf der Festplatte finden Sie die Protokolldatei im Programmpfad von
ibaPDA-Server (C:\ProgramData\iba\ibaPDA\Log). Der Dateiname der aktuellen Protokolldatei
lautet httpLog. txt, der Name der archivierten Protokolldateien lautet ht tpLog yyyy
mm dd hh mm ss.txt.

<Statistik zurlicksetzen>
Wenn Sie die Zahler fir alle Verbindungen zuriicksetzen mdchten, klicken Sie auf die Schalt-
flache <Statistik zurlicksetzen>.

8 Ausgabe 1.0 @
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Die HTTP(S)-Schnittstelle

3.2.2 Modul hinzufiigen

Fiir jede Verbindung wird ein HTTP(S)-Modul bendtigt. Sie konnen auch ein oder mehrere Dia-
gnosemodule hinzufligen. Weitere Informationen zu den Diagnosemodulen finden Sie in Kapi-

tel A Diagnosemodule, Seite 35.

1.
unter der Schnittstelle klicken.

<OK>.
e iba /O-Manager

DOEEENB-ADE

Flgen Sie ein Modul hinzu, indem Sie auf den blauen Befehl Klicken, um Module anzufiigen

Wahlen Sie den Modultyp HTTP(S) aus, vergeben bei Bedarf einen Namen und klicken auf

Eingange | Ausgange | Analytik | Grup) 4 b
(-] ibaNet-E
i gl Klicken, um Modul anzufiigen ...
HTTP(S) e < i B
=4 Klicken, um Modul 3 B Msd it hircasfigen %
(- [W ibaCapture .
o8 MQTT Name : [INIRE
@% Playback b
[-An Textschnitstells Modul Typ : 1)
.. HE) Micht abgebildet = Ordner IR
S5 HTTP(S) i
\‘{fDiagnose |
e |

Ausgabe 1.0



Die HTTP(S)-Schnittstelle ibaPDA-Interface-HTTP(S)

3.23 Allgemeine Moduleinstellungen

Im Register Allgemein konnen folgende Moduleinstellungen konfiguriert werden:

= iba I/0-Manager &) X
DOBEBEEAE- B @ EHEB

| Eingange | Ausgange | mnaink |Gt ¢ » | ITR RIS YR
ibalet-E

E* Klicken, um Modul anzufiigen ... |EE Al i PE Request-Einstelungen | " Analog | [l Digital |
HTTP(5} [ = = i e

T =

L LTTP(S)(3) w Grundeinstellungen

il Klicken, um Modul anzufiigen ... Medultyp HTTP(S)
[#-h ibaCapture Werriegelt Kein
gl MQTT Aktiviert True
520 Playback Name HTTP(S)
11' Aa Textschnittstelle Kommentar
i..§B Nicht abgebildet Modul Nr 3

Zeithasis 1ms
| Modulname als Prafix verwer False
|~ Diagnose
| Ausfilhrliche Protokollierung | False
| v Trigeer
ALktualisierungszeit 5000 ms
| Sendemodus Zyklisch
| v Verarbeitung
Diezimalpunkt Punkt
Name

Der Name des Moduls

512 40 268 o6 1024 791 oK Ubemehmen _Abbrechen_

Grundeinstellungen

Modultyp (nur Anzeige)
Zeigt den Typ des aktuellen Moduls an.

Verriegelt
Sie kdnnen ein Modul verriegeln, um ein versehentliches oder unautorisiertes Andern der Ein-
stellungen zu verhindern.

Aktiviert
Aktivieren Sie das Modul, um Signale aufzuzeichnen.

Name
Hier konnen Sie einen Namen fiir das Modul eintragen.

Kommentar
Hier konnen Sie einen Kommentar oder eine Beschreibung zum Modul eintragen. Dies wird
dann als Tooltip im Signalbaum angezeigt.

Modul Nr.
Diese interne Referenznummer des Moduls bestimmt die Reihenfolge der Module im Signal-
baum von ibaPDA-Client und ibaAnalyzer.

Zeitbasis
Alle Signale dieses Moduls werden mit dieser Zeitbasis erfasst.

10 Ausgabe 1.0 @
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Modulname als Prafix verwenden
Diese Option stellt den Modulnamen den Signalnamen voran.

Diagnose

Ausfiihrliche Protokollierung
Wenn die ausfihrliche Protokollierung deaktiviert ist (False), werden nur Fehler protokolliert.
Wenn diese aktiviert ist (True), werden alle Abfrage- und Antwortdetails protokolliert.

Trigger

Aktualisierungszeit
Je nach Sendemodus definiert die Aktualisierungszeit die Zeitspanne zwischen zwei aufeinan-
derfolgenden Abfragen.

m Zyklisch: Eine Abfrage wird in regelmaRigen Abstanden entsprechend der Aktualisierungszeit
gesendet.

m Bei Anderung/Bei Trigger: Die Aktualisierungszeit dient als Entprellzeit. Wenn zwischen der
letzten Abfrage und dem neuen Trigger weniger Zeit verstrichen ist, als in der Aktualisie-
rungszeit definiert wurde, wird die Abfrage ignoriert.

Sendemodus
Damit wird festgelegt, wann eine neue HTTP(S)-Abfrage gesendet wird.

m Zyklisch: Eine Abfrage wird in regelmaRigen Abstanden entsprechend der Aktualisierungszeit
gesendet.

m Bei Anderung: Eine Abfrage wird jedes Mal gesendet, wenn sich die Daten eines Triggersig-
nals andern.

m Bei Trigger: Eine Abfrage wird jedes Mal gesendet, wenn eine steigende Flanke am Triggersig-
nal erkannt wird.

Triggersignal
Das Feld Triggersignal erscheint, wenn der Sendemodus Bei Anderung oder Bei Trigger ausge-
wahlt ist. Das Triggersignal bestimmt, wann eine neue HTTP(S)-Abfrage gesendet wird.

Im Sendemodus Bei Anderung kdnnen Sie ein analoges, digitales oder Textsignal auswahlen. Im
Sendemodus Bei Trigger konnen Sie ein digitales Signal auswahlen.

Verarbeitung

Dezimalpunkt
Konfigurieren Sie, welches Zeichen als Dezimalpunkt verwendet wird (Punkt oder Komma).

@ Ausgabe 1.0 11



Die HTTP(S)-Schnittstelle ibaPDA-Interface-HTTP(S)

3.24 Request-Einstellungen

Im Register Request-Einstellungen konfigurieren Sie die Einstellungen fiir eine Abfrage.

- iba I/O-Manager (] X
DEOEERIE-EHERB Bl

_E_m_‘_}n\l_.lsgénge Analytk | G 4 P | HTTP(S) (3)
=1
=55 HTTP(S) " - -
T TTr) 3) | B2 Mlgemein | B Request-Finstell "% Analog | [l Digtal |
‘-l Klicken, um Modul anzufiigen e
i1} O3 baCapiure Methods:  Get ~  Endpunkt: Test
E}m Flayback Response-Ubersicht
[i-Aa Textschnittstelle Endpunkt:
i.-HB Nicht abgebildet Status:
Fehlertyp:
Fehlemeldung:
Request Response
Endpurkt Sichetheit Header Body
Pfad-Platzhalter +
Flatzhalter Signal Testwert
X
Abfrageparameter *+
Key Test-Key Wert Testwert
o 0 792 Ubemehmen Abbrechen

Endpunkt
Im Textfeld Endpunkt definieren Sie die URL fiir die Abfrage. In der Auswahlliste Methode wah-
len Sie die HTTP-Methode aus. Das HTTP(S)-Modul unterstitzt alle Standard-HTTP-Methoden.

Ein Endpunkt besteht aus dem Pfad und der Abfrage, getrennt durch "?".

__;_%ﬂgemein .§$ Reguest-Enstellungen :'n'u Analog | Il Digital |

Methode: Get ~ | Endpunkt: https://hitpstat us/200 Tapikey=10bbecddrefresh =false|

Beispiel:
GET https://httpstat.us/200?api-key=10ffbbccdd&refresh=false

Methode: GET
Pfad: https://httpstat.us/200
Abfrage: api-key=10ffbbccdd&refresh=false

12 Ausgabe 1.0 @



ibaPDA-Interface-HTTP(S) Die HTTP(S)-Schnittstelle

3.2.4.1 Request — Register Endpunkt

Bei der Definition des Endpunkts konnen Sie Abfrageparameter und Pfad-Platzhalter verwen-
den. Im Register Endpunkt werden die Abfrageparameter aufgelistet und die Pfad-Platzhalter
definiert.

Ein Endpunkt kann hier direkt per Copy & Paste eingefligt werden. Dabei werden die mit der
Zeichenfolge ?= beginnenden Parameter automatisch als Abfrageparameter angelegt.

Die Zeichenfolge ?= kann NICHT handisch eingegeben werden. Hierflr muss ein Abfragepara-
meter angelegt werden.

3.2.4.1.1 Request-Settings — Abfrageparameter

Die Abfrageparameter werden in einer Tabelle aufgelistet. Ein Abfrageparameter besteht immer
aus einem Key (Schlissel) und einem Wert.

Sie kdnnen einen neuen Abfrageparameter lber den <+>-Button neben der Tabelle hinzufligen.
Mit dem <x>-Button wird ein markierter Abfrageparameter gel6scht.

Dem Beispiel https://httpstat.us/200?api-key=10ffbbccdd&refresh=false folgend, werden in der
Tabelle der Abfrageparameter zwei Schliissel-Wert-Paare aufgelistet.

Abfrageparameter +
Key TestKey Wert Testwert
: . y . X
b [V i | o R
" refresh W false
Key

Der Schliissel des Abfrageparameter kann ein statischer Wert oder ein Signal sein.

Test-Key
Wenn fir Key ein Signal ausgewahlt ist, wird der Wert in der Spalte Test-Key als Schlissel flir den
Abfrageparameter beim Testen der Abfrage verwendet. Andernfalls ist die Spalte nicht sichtbar.

Wert
Der Wert des Abfrageparameter kann ein statischer Wert oder ein Signal sein.

Testwert
Wenn flir Wert ein Signal ausgewahlt ist, wird der Wert in der Spalte Testwert als Wert fiir den
Abfrageparameter beim Testen der Abfrage verwendet. Andernfalls ist die Spalte nicht sichtbar.

Wenn die Werte in der Tabelle gedndert werden, wird der Eintrag im Textfeld Endpunkt automa-
tisch aktualisiert und umgekehrt.

Im nachfolgenden Beispiel wird ein Signal als Wert flir den Abfrageparameter ausgewahlt.

@ Ausgabe 1.0 13



Die HTTP(S)-Schnittstelle ibaPDA-Interface-HTTP(S)

Value

[‘ﬂnn 3:3: req_redmine-ApiKey

[ v Static value

| B Fx 1 Virtual

55 2 HTTP(S) - Redmine

Ehref 3. ibalPanel text input

- 3:0: responseBody

-~ 3:1: header]

- @ 3:2: req_redmine-Projectld
-4
- 3:4: req_post-Body

--fm 3:5: req_local-Endpaint

- fhm 3:6; reg_local-Path1
R --fm 3.7 req_local-Path2 g
T - dhm 3.8 req_local-GParaZ-key 572

--dm 39 req_local-GParad-Val
- 3:10: req_local-GParad-Key

Der vollstandige Endpunkt der aktuellen Konfiguration lautet wie folgt:
https://httpstat.us/200?api-key={[3:3]}&refresh=false

Wird die Abfrage bei laufender Erfassung gesendet, wird die Signal-ID ({[3:3]}) durch den aktuel-
len Wert des Signals ersetzt.

Wenn beispielsweise das Signal {[3:3]} den aktuellen Wert test hat, ergibt sich flir den Endpunkt

https://httpstat.us/200?api-key=test&refresh=false.

Wenn Sie die Abfrage testen, ist der Wert des Signals jedoch nicht verfligbar. Sie knnen deshalb
in der Spalte Testwert einen Wert fir den Test definieren.

Nachdem Sie den Button <Test> gedriickt haben, zeigt die Response-Ubersicht, dass der End-
punkt den Wert des api-key-Parameters {[3:3]} in den definierten Testwert (test-api-key) aufge-
[6st hat.

Response-Ubersicht

Endpunkt: https://hitpstat .usf2DDresh=faIse

Status: 200
Fehlertyp:
Fehlermeldung:

3.2.4.1.2 Request-Settings — Pfad-Platzhalter

Pfad-Platzhalter werden verwendet, um einen Teil des Pfades dynamisch andern zu kénnen. In
diesen Fallen wird kein statischer Wert gesendet, sondern der aktuelle Wert des definierten Sig-
nals. Statische Werte missen direkt im Endpunkt-Textfeld definiert werden.

14 Ausgabe 1.0 @
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HTTP(S) (3)

| 2L Allgemein I?E Request-Bnstellungen |'h‘u Analog [m Diiggital |

Methode: Get ~  Endpunkt: https.//httpstat us/200%apitey=10fbbccddérefresh=falze8keyI=valued Test
Response-Ubersicht

Endpunkt:

Status:

Fehlertyp:

Fehlermeldung:

Request Response

Endpunkt  Sicherheit Header Body

Pfad-Platzhalter %
Platzhalter Signal Testwert
X
Ereignisparameter +
Key Test-Key Wert Testwert
b f | | 1offbbecdd f
W/ refresh | | fale |
v key3 | || v value3 |

Sie kdnnen einen neuen Pfad-Platzhalter mit dem <+>-Button neben der Tabelle hinzufligen. Mit
dem <x>-Button wird ein markierter Pfad-Platzhalter gelOscht.

Ein Pfad-Platzhalter besteht aus dem Platzhalter, dem Signal und dem Testwert.

Platzhalter

Ein Platzhalter wird automatisch generiert. Die Bezeichnung kann bei Bedarf gedandert werden.
Die Bezeichnung fir den Platzhalter muss eindeutig sein und mit einer geschweiften Klammer
beginnen und enden.

Signal
Wahlen Sie hier das Signal, dessen Wert den Platzhalter ersetzt.

Testwert
Definieren Sie hier einen Testwert, der beim Testen der Abfrage verwendet wird.

Im nachfolgenden Beispiel ist fiir den Platzhalter {1} das Signal [3:6] ausgewahlt und der Test-
wert mit 200 definiert.

Platzhalter Signal Testwert
b G |ﬁn 3:6: req_localPath1 |ZDD

Entsprechend dem Beispiel wird das Endpunkt-Textfeld automatisch aktualisiert.

Methode:  Get ~ | Endpunkt: | Https://Hitpstat.us/{1 }?‘pi-ke'_.'={[3:3]}3refresh Hfalse

@ Ausgabe 1.0 15



Die HTTP(S)-Schnittstelle ibaPDA-Interface-HTTP(S)

Wenn die Abfrage gesendet wird, wird {1} durch den Testwert 200 ersetzt.

Response-Ubersicht

Endpunkt: I'rttps:f;httpstat.us[EDD?e pidiev=test-apieyirefrash=false
Status: 200

Fehlertyp:

Fehlermeldung:

Anstelle von {1} kdnnen Sie auch eine ausfiihrliche Bezeichnung verwenden. (z. B. {statusCode}).

Beispiel:

Pfad-Platzhalter

Platzhalts Signal Testwert
» [istatusCode} Al 3:5: req_local-Endpoint ~ | 200

Endpunkt:  https :.-'.-hﬂpstat.ue!" {statusCode]'Fapi-keyﬂ[E :3[tarefresh=falze

Hinweis

° Ein Platzhalter kann im Endpunkt-Textfeld verschoben werden. Markieren Sie
1 hierflr den Platzhalter, schneiden ihn mit <STRG> + <X> aus und flgen ihn an
anderer Stelle mit <STRG> + <V> wieder ein.

3.2.4.2 Request — Register Sicherheit

Im Register Sicherheit nehmen Sie sicherheitsrelevante Einstellungen vor.
Request Response

Endpunkt Sicherhet Header Body

[] Automatische Umlsitung zulassen
Server-Authentifiziening

TL5/55-Validierung: Windows

Client-Authentifizierung

[ Cliert-Zertfilat: ¢ Kein Zertifikat

[] Authentifizierung verwenden
Automatische Umleitung zulassen

Wenn das Ziel mit einer Umleitung antwortet (HTTP-Statuscode 300 bis 399), wird die Umlei-
tung verfolgt, wenn diese Option aktiviert ist.

Server-Authentifizierung

TLS/SSL-Validierung
Bei der Verbindung zu einem HTTPS-Endpunkt werden die SSL-Zertifikate Uberprift. Wahlen Sie
hier das Verhalten fiir die Zertifikatsvalidierung.

m Keine: Das SSL-Zertifikat wird nicht validiert. Diese Option ermdglicht unsichere Verbindun-
gen und wird nicht empfohlen.

m Windows: Das SSL-Zertifikat wird automatisch vom Betriebssystem validiert.

m Zertifikatspeicher: Das SSL-Zertifikat wird durch den ibaPDA-Zertifikatspeicher validiert.
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Client-Authentifizierung

Client-Zertifikat

Wenn diese Option aktiviert ist, wird das hier ausgewahlte Zertifikat als Client-Zertifikat mit der
Abfrage gesendet.

Authentifizierung verwenden

Wenn diese Option aktiviert ist, wird die Abfrage mit der konfigurierten Authentifizierung ge-
sendet.

ibaPDA unterstitzt unterschiedliche Authentifizierungstypen:

m Basic
m Json-Web-Token
m OAuth2.0 (ROPC und Client-Anmeldeinformationen)

Wahlen Sie den gewiinschten Authentifizierungstypen in der Auswabhlliste Typ aus. Die folgen-
den Konfigurationsoptionen dndern sich entsprechend.

Basic
Mit der Basic-Authentifizierung kénnen Sie einen Benutzernamen und ein Kennwort definieren.
Die Authentifizierung wird als Authorization-Header zur Abfrage hinzugefigt.

Einstellungen Basic
Typ: Basic w Benutzemame: testUser
Hinzuflgen: Header w Kenmwort e |

Abfrageparameter:

JSON Web Token (JWT)
Wahlen Sie den Typ fiir die JWT-Authentifizierung aus:

m Header: Das JSON-Web-Token wird im Authorization-Header als Inhaber-Token gesendet.

m Query: Das JSON-Web-Token wird als Abfrageparameter in der URL mit dem angegebenen
Schliissel gesendet. Geben Sie zusatzlich den Abfrageparameter ein.

Einstellungen
Typ: Json Web Token (JWT) v
Hinzufigen: Query ~
Abfrageparameter; my-auth-dey
Einstellungen Json Web Token (JWT)
Typ: Json Web Token (JWT) ~ Algorithm: HS256 R
Hinzufiigen: Header w Secret:
Abfrageparameter: Payload
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Weitere Parameter fiir beide Typen:

Algorithmus
Der Algorithmus wird flr die Erzeugung der Signatur verwendet. Derzeit wird nur H5256 (HMAC
mit SHA256)unterstiitzt.

Secret
Das "Secret" (geheimer Schliissel) wird als Schliussel fiir den HS256-Algorithmus verwendet.

Payload
Die "Payload" (Nutzdaten) enthalten benutzerdefinierte Informationen, die zur Validierung der
Abfrage verwendet werden.

OAuth2.0
Das OAuth2.0-Protokoll definiert mehrere Autorisierungsstandards. ibaPDA unterstiitzt ROPC
(Benutzername/Kennwort) und den Grant-Typen Client Credentials.

"Dreistufige" Grant-Typen werden nicht unterstitzt.

Hinweis
° Abfragen werden automatisch mit den angegebenen Informationen autorisiert.
1 Nachfolgende Abfragen verwenden das ausgestellte Token. Wenn das Token ab-

gelaufen ist und ein Refresh-Token verfligbar ist, wird das Token mit den angege-
benen Informationen aufgefrischt.

Wahlen Sie den gewiinschten Grant-Typen aus der Auswahlliste:

m Password
m Client credentials

Einige allgemeine Eigenschaften gelten fiir beide Grant-Typen:

Zugriffstoken-URL
Definiert den Endpunkt zum Abrufen und Aktualisieren des Tokens.

Geltungsbereich
Definiert optional den gewiinschten Geltungsbereich des Tokens. Eine durch Leerzeichen ge-
trennte Liste von Bereichen oder Berechtigungen, die ibaPDA benotigt.

Client-ID
Die Anwendungs-ID (Client-ID), die ibaPDA zugewiesen ist.

Client-Secret
Definiert optional das Client-Secret.

Client-Authentifizierung senden in
Legt fest, ob die Authentifizierung fir Token-bezogene Abfragen im Header oder im Body gesen-
det wird.

18 Ausgabe 1.0 @



ibaPDA-Interface-HTTP(S) Die HTTP(S)-Schnittstelle

Grant-Typ Password:
Neben den allgemeinen Eigenschaften erlaubt der Grant-Typ Password das Hinzufligen eines
Benutzernamens und eines Kennworts.

Einstellungen Qhlutth 2.0
Typ: Ofuth 2.0 w Grant Type: Password ~
Hinzufiigen: Header o Password

Zugriffstoken-URL: https://api test.com/oauth/Aoken
Abfrageparameter;

Scope: read_user

Client-1D: 110ddfe

Cliert secret: =%

Client-Authentifizienung senden in () Header © Body

Benutzemame: testUser

Kenl'lwol‘t: ......... |

Grant-Typ Client credentials
Hier gelten die allgemeinen Eigenschaften, ohne Kennwort und Benutzername.

Einstellungen Qhluth 2.0
Typ: Ofuth 2.0 w Grant Type: Client credentials ,
Hinzufiigen: Headsr i Client credentials

Zugriffstoken-URL: hitps://api test.com/oauth/token
Abfrageparameter:

Scope: read_user

Client-1D: 100ddfe

Client secret: =" |

Client-Authentifizierung senden in () Header @ Body

3.2.4.3 Request — Register Header

Im Register Header werden die Abfrage-Header definiert.

Request Response

Endpunkt Sicherheit Header Body
Request-Header
Key Test-Key Wert Testwert

Sie konnen fir den Key (Schlissel) und den Wert jeweils einen statischen Wert eingeben oder
ein Signal auswahlen.

Mit dem <+>-Button fligen Sie einen neuen Request-Header hinzu, mit dem <x>-Button kdnnen
Sie einen markierten Request-Header |6schen.
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3.2.4.4 Request — Register Body

Der Body einer HTTP-Abfrage enthilt alle Informationen, die an den Webserver gesendet wer-
den. Dies kann entweder ein fester Text oder ein Signal sein. Wahlen Sie die gewlinschte Option
aus.

Wenn Sie Fester Bodytext ausgewadhlt haben, kdnnen Sie den Text im Textfeld darunter einge-
ben.

Request Response

Endpunkt Sicherheit Header Body

() Body aus Signal: | 4. Nicht zugewiesen

© Fester Bodytext (auch fir Test-Requests verwendet)

Fester Bodytex|
Hinweis
° Auch wenn die Option Body aus Signal ausgewahlt ist, bleibt das Texteingabefeld
l aktiv, da der Text im Textfeld als Testwert zum Testen der Abfrage verwendet

werden kann.

3.2.5 Register Response

Die Einstellungen im Register Response beziehen sich auf die Antwort, die auf eine Abfrage
folgt.

Nach dem Test einer Abfrage, gibt die Response-Ubersicht eine Ubersicht tiber die Antwort. Die
Ubersicht enthilt den aufgeldsten Endpunkt, den Statuscode, den Fehlertyp und die Fehlermel-
dung.

Response-Ubersicht

Endpunkt: https ./ hitpstat us/200Fapidey =test-api-|-;ey<1‘efresh =false
Status: 200

Fehlertyp:

Fehlermeldung:

Wenn die Abfrage fehlgeschlagen ist, erscheint eine Fehlermeldung. Der Fehler kann dann an-
hand des Fehlertyps und der Fehlermeldung identifiziert werden.

Je nach gewihlter Authentifizierung zeigt die Response-Ubersicht auch Fehler an, die wihrend
des Authentifizierungsprozesses aufgetreten sind.

Mogliche Fehlermeldungen:

Fehlertyp Ursache

RequestFailed Die Abfrage ist gescheitert. Keine weiteren Informationen ver-
flgbar.

SslVerificationFailed Beim Aufbau einer SSL-Verbindung ist ein Fehler aufgetreten.

StatusCodeNotSuccessful Der HTTP-Statuscode ist nicht erfolgreich (4xx).

Timeout Der Server hat nicht rechtzeitig geantwortet.
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Fehlertyp

Ursache

InvalidEndpoint

Die URL ist nicht richtig formatiert.

IllegalPlaceholderCharacter

Der Wert eines Platzhalters enthalt unzuldssige Zeichen.

OAuth2MissingAuthorizatio-
nEndpoint

Betrifft nur OAuth2: Die URL des Zugriffstokens fehlt

OAuth2InvalidAuthorizati-
onResponse

Betrifft nur OAuth2: Die an den Autorisierungsserver gesende-
te Abfrage war nicht erfolgreich.

OAuth2PasswordUsername-
Missing

Betrifft nur OAuth2: ROPC

Der Benutzername oder das Kennwort fehlt.

OAuth2InvalidRequest

Betrifft nur OAuth2: Die Abfrage ist ungultig.

Weitere Details siehe https://datatracker.ietf.org/doc/html/
rfc67494#section-5.2 ("invalid_request")

OAuth2lnvalidClient

Betrifft nur OAuth2: Die Client-Authentifizierung ist fehlge-
schlagen.

Weitere Details siehe https://datatracker.ietf.org/doc/html/
rfc67494#section-5.2 ("invalid_client")

OAuth2InvalidGrant

Betrifft nur OAuth2: Die Berechtigungserteilung (Grant) ist
ungultig.

Weitere Details siehe https://datatracker.ietf.org/doc/html/
rfc67494#section-5.2 ("invalid_grant")

OAuth2UnauthorizedClient

Betrifft nur OAuth2: Der Client ist nicht berechtigt, den Grant
anzufordern.

Weitere Details siehe https://datatracker.ietf.org/doc/html/
rfc6749#section-5.2 ("unauthorized_client")

OAuth2UnsupportedGrantTy-
pe

Betrifft nur OAuth2: Der angeforderte Grant wird nicht unter-
sthtzt.

Weitere Details siehe https://datatracker.ietf.org/doc/html/
rfc67494#section-5.2 ("unsupported_grant")

OAuth2InvalidScope

Betrifft nur OAuth2: Der Abfragebereich ist nicht giltig.

Weitere Details siehe https://datatracker.ietf.org/doc/html/
rfc67494#section-5.2 ("invalid_scope")

InvalidClientCertificate

Das ausgewahlte Client-Zertifikat ist nicht glltig.

ServerCertificatelnvalidDate

Das Datum des SSL-Zertifikats liegt nicht in einem glltigen Be-
reich.

ServerCertificateNotTrusted

Das SSL-Zertifikat ist im Zertifikatsspeicher vorhanden, aber
nicht vertrauenswirdig.

ServerCertificatelnvalid

Das SSL-Zertifikat ist unglltig.

ServerCertificateChain-
NotTrusted

Die SSL-Zertifikatskette ist nicht vertrauenswiirdig.

ServerCertificateChainNotVa-
lid

Die SSL-Zertifikatskette ist ungliltig.

ServerCertificateMissinglnMa-
nager

Das SSL-Zertifikat fehlt im Zertifikatsspeicher.
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3.2.5.1 Response — Register Aligemein

Im Bereich Response-Attribute werden Informationen Uber die Antwort angezeigt, wie Dauer,
Statuscode, Fehlertyp, Fehlermeldung und Endpunkt.

Request Response

Aligemein  Header Body

Response-Atribute
Attribut Wert

» Duration |
StatusCode |
ErrorType
ErrorMessage
Endpaint

Das HTTP(S)-Modul enthélt auch automatisch generierte Signale fiir diese Attribute. Die Signale
finden Sie im Register Analog des Moduls.

HTTP(S) (3)

{ b i N
| B Algemein | 5 Reguest-Einstellungen | " Analog -_ﬂI Digital |
MName Einheit Aktv  Istwert

0 Statuscode der Antwort | !
1 Dauer der Antwort |
2 Fehlerart der Antwort |
3 Fehlermeldung der Antwart | .
4 HResponse-Body |
5 Endpunkt | |

3.2.5.2 Response — Register Header

Die Tabelle Response-Header enthalt die in der Antwort empfangenen Header.

Request Response
Algemein  Header Body

Header-Signale hinzuflgen Header-Signale entfemen

Response-Header
Key Wert
» EAccess-CDmrDI-AIIow-CredenhaIs F_
Access-Control-Allow-Methods GET, POST
Access-Control-Allow-Origin |
Connection | keep-alive
Date |Tue,16ﬂpr202409129:12GMT
Server | openresty
A-Cache-Key | fdataf2. 5/weather?lang=de&lat=49.338lon=12. 18units=metric

Mit den Buttons <Header-Signale hinzufligen> und <Header-Signale entfernen> kénnen Sie die
Header zu den Signalen des Moduls hinzufiigen oder entfernen. Wenn die Signale hinzugefiigt
sind, erscheinen sie im Register Analog.
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HTTP(S) - Weather (6)

l§$ General I§$ Request settings lﬂ\u Analog I nr Digital l
Mame Unit Active Ay
0 iResponse status code
1 Response duration
2 Response error type
3 Response error message
4 Response body
5 Connection
6 Access-Control-Allow-Credentials
7 Access-Control-Allow-Methods
8 Access-Control-Allaw-Origin
9 Connection
10 Date
11 Server
2 ¥-Cache Key

3.2.5.3 Response — Register Body

Im Register Response — Body werden die empfangenen Daten angezeigt.

Request Response
Genersl Headsrs Body
Body content:
“coord”: {
; & o
";\lea{her". [
i

“id": 804,

“main”: "Clouds”,
"description”: "Bedeckt”,
can'- "04d"

“temp_min": 25.01,
"temp_max": 28 62,
“pressure”: 1010,
"humidity: 34,
"sea_level": 1010,
"gmd_level": 562

" isibil ™ MO0

Die empfangenen Daten sind auch als automatisch generiertes Signal Response Body im Register

Analog verfligbar.

HTTP(S) - Weather (6)

IF§$ General l§$ Request settings I/\J Analog I i) Digital ]

Mame

Unit Active

=

0 Response status code

1 Response duration

2 Response error type

3 iRe ErTOr MESSage
|4 Response body I

5 Connection

6 Access-Control-Allow-Credentials

7 Access-Control-Allow-Methods

8 Access-Control-llow-Origin

% Connection

10 Date

11 Server

12 ¥-Cache-ey

H!!!H!!!H!!!!

@ Ausgabe 1.0

23



Die HTTP(S)-Schnittstelle ibaPDA-Interface-HTTP(S)

Die abgefragten Daten befinden sich als Wert im Signal Response Body. Mit Hilfe eines Texttren-
ner-Moduls kénnen Sie die empfangenen Daten zerlegen und in Ubersichtlicher Form darstellen.
Siehe auch Anwendungsbeispiel, Kapitel & Anwendungsbeispiel HTTP(S), Seite 25.

3.2.6 Analoge und digitale Signale
Das HTTP(S)-Modul enthalt automatisch generierte Signale.

Register Analog
Standardmalig enthalt jedes HTTP(S)-Modul diese analogen Signale im Register Analog:

m Statuscode der Antwort

m Dauer der Antwort

m Fehlerart der Antwort

m Fehlermeldung der Antwort
m Response-Body

m Endpunkt

Die Signale zeigen immer die Werte der letzten Abfrage.

HTTP(S) (3)

|§$ Allgemein ' PE Request-Einstellungen ?p‘u Analog ._M_D@lﬂ|
MName Einheit Aktiv ~ Istwert

0 Statuscode der Antwort | |
1 Dauer der Antwort | |
2 Fehlerart der Antwort | |
3 Fehlermeldung der Antwort | |
4 HResponse-Body | |
5 Endpunkt | |

Register Digital
Jedes HTTP(S)-Modul liefert das digitale Signal Ausstehende Abfrage. Dieses Signal zeigt an, ob
eine Abfrage gerade aktiv ist (1) oder nicht (0).

§$ Allgemein '§$ Request-Einstellungen ; &Y Analog | I Digital |

Aktiv

Mame
0 EAusstehender Antrag

Istwert
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4 Anwendungsbeispiel HTTP(S)

Aufgabe:

Von einem Preisportal eines Energieversorgers sollen die Energiepreise fiir einen Tag in stlindli-
chen Werten abgefragt werden.

4.1 Vorbereitung

Fir die Datenabfrage wurden zuvor die erforderlichen Parameter und zugelassenen Methoden
beim Portalbetreiber in Erfahrung gebracht. Auf dieser Basis wurde eine HTTP(S)-Abfrage in java
script formuliert. Die Abfrage liefert die gewiinschten Daten.

Die Aufgabe ist nun, in ibaPDA ein HTTP(S)-Modul so zu konfigurieren, dass die Abfrage auch
damit funktioniert.

Beispielabfrage in java script

const url = https://seffaflik.epias.com.tr/electricity-service/vl/markets/
dam/data/mcp;
const payload = {

startDate: "2024-04-30T00:00:00+03:00",
endDate: "2024-04-30T00:00:00+03:00",
page: {
number: 1,
size: 24,
sort: {
direction: "ASC",

field: "date"

}i

fetch (url, {
method: 'POST',
headers: {
'Content-Type': 'application/json'
by
body: JSON.stringify (payload)
})
.then (response => response.json())
.then(data => console.log(data))

.catch (error => console.error ('Error:', error)):;
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4.2

Konfiguration des ibaPDA HTTP(S)-Moduls

Die Abfrage konfigurieren Sie im Register Request-Einstellungen.

Die nachfolgende Abbildung zeigt am Beispiel der java script-Abfrage die Entsprechungen im
HTTP(S)-Modul.

1 const url = https://seffaflik.epias.com.tr/electricity-service/vl/markets/dam/data/mcp;
2 const payload = {
3 startDate: "2024-04-30T00:00:00+03:00",
4 endDate: "2024-04-30T00:00:00+03:00",
5 page: {
6 number: 1,
7 size: 24,
8 sort: {
9 direction: "ASC",
10 field: "date"
11 }
12 }
13 }s
:
15 fetch(url, {
16 method: 'POST',
17 headers: {
18 'Content-Type': 'application/json'
19 b
20 body: JSON.stringify (payload)
21 1
22 .then(response => response.json())
23 .then(data => console.log(data))
24 .catch(error => console.error('Error:', error));
1 Endpunkt
2 Request Body (bei Verwendung im HTTP(S)-Modul im json-Format schreiben, s. u.)
3 Methode
4 Request Header
5 Ausgabe der Antwort (Response)

Dementsprechend sehen die Eintragungen im Modul wie folgt aus:

26
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Register Request — Einstellungen
HTTP(S) (51)

_I_E;Er_i”lg\?me{ﬂ_! % Request-Einstellungen | .
Methode: | Post ~ | Endpunkt: |I'rl'tps:fﬁseﬁaﬂik.epias.com.tr,-’eledric'rt)'ﬁenticef"\t1;’marketsfdamr’datafmcp |

Response-Ubersicht \

Endpunkt:
Status:

Fehlertyp:
Fehlermeldung: 3 1

Response
Gichehedt | Header | Body

Pfad-Platzhalter
Flatzhalter Signal Testwert
x.

Test

Abfrageparameter

Key Test-Key Wert Testwert

DN 0 [ P L R L ] - |
1024 1280 1536 1792 = 746 eimen | [Fiheon

0 256 h12 768
Pfad-Platzhalter sind hier nicht erforderlich, da in der Angabe zum Endpunkt schon der absolute

Pfad vollstandig eingetragen ist.
Abfrageparameter sind hier nicht erforderlich. Die Abfrage wird im Register Body vollstandig

formuliert.

Register Request — Header

§$ ﬂllgemein__J §$ Request-Enstellungen inu Analog ! I Digital |
~ | Endpunkt: |hﬂps:ﬁseﬁaﬂik.epias.com.trfelectricityﬂer\ticef'\t'Ifmarkeisfdamfddafmcp

Methode: Post Test

Response-Ubersicht
Endpunkt:

Status:

Fehlertyp:
Fehlemmeldung:

Request JResponse 4

Endpunkt = Sicherheity Header [Body

Request-Header
Key Test-Key
» ' Content-Type v! || v applicationfison |

Wert Testwert

Das Key-Value-Paar “Content-Type” spezifiziert hier, dass die Abfrage als json-Script formuliert

ist.
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Register Request — Body

|55 Algemein | 55 Request-Einstellungen | " Anaiog | [I[ Digtal |

Methode: Post ~ | Endpunkt: |hﬁps:fﬁseﬁaﬂik ‘epias.com tr/electricity-service /v 1/markets dam./data/mcp Test
Response-Ubersicht

Endpunkt:

Status:

Fehlertyp:

Fehlermeldung:

Request | Response

Endpunkt Sicherheit Heade] Body

(O Body aus Signal: | & Nicht zugewiesen 2
(®) Fester Bodytext (auch fiir Test-Requests verwendst) /
{ /

"startDate": "2024-04-30700:00:00+03.00",

"endDate™: "2024-04-30T00:00:00+03:00",
"page”: {
"number"”: 1,
"size": 24,
"sort": {
"direction”: "ASC",
“field": "date™

Im Gegensatz zur java script-Version der Abfrage aus dem Beispiel oben muss der Body fiir das
HTTP(S)-Modul bereits im json-Format formuliert werden.

Die Abfrage fordert hier gezielt die Daten von 24 Stunden am 30.04.2024 in aufsteigender Rei-
henfolge (Datum/Uhrzeit) an.

Abfrage testen
Sind die Eingaben vollstandig, kann mit Klick auf den <Test>-Button eine Probeabfrage gestartet
werden.

Wenn die Abfrage erfolgreich war, erscheint bei Status der Wert 200.

|EF Aigemein | 55 Request-Binstellungen |\ Analog | I Digtal | .
Methode: Post ~ | Endpunkt: |hﬂps:b‘seﬁaﬂik.epias.com.trfelectricity—servicef\f1frnarketsfdamfdata,-'mcp | I Test

Response-Chersicht
Endpunkt: https://seffaflik epias.com tr/electricity-service/v 1/markets/damdata /mcp

Status: 200
Fehlertyp: \

Fehlemmeldung:

Request Response

Aligemein  Header Body
Response-Attribute

Attribut Wert

p Duration | 00:00:00, 3790000
StatusCode 200
.I-Error.Type | Mone ] I,\\,
ErrorMessage [ i
Endpomt https Hseﬂ'a-ﬁlkepcascomh'felech'lutyierwoe,fv Hmarketsfdamfdatafmcp

Wenn entsprechende Daten auf dem Zielsystem vorhanden sind, werden diese im Register
Response — Body angezeigt.
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RE

Higemein | 55 Request-Einstellungen | "\ Andog | JIl Digtal |

Methode: Post ~ | Endpunkt: |hﬁps:fﬁseﬁaﬂik.epias.com.trfelectric'rtyﬂer\ricef\r‘Ifmarketsfdamfdataf"mcp Test
Response-Ubersicht

Endpunkdt: hitps://seffaflik epias.com tr/electricity-service /v 1/markets/dam/data/mcp

Status: 200

Fehlertyp:

Fehlermeldung:

Fees_Fegore |

Al

gemein  Header

Body-Inhalt:

{ ~
“tems": [
{
“date”; "2024-04-30T00:00:00'002B03:00",
“hour”: "00:00",
“price™: 2359.9899999955958,
"pricelsd": 73.95,
"priceEur”: 68.91

"date”: "2024-04-30707:00:00%1002803:00",
“hour”; "01:00",

"price”: 2363.1355939555359,

"pricelsd"; 72.82,

"priceEur": 67.86

"date": "2024-04-30702:00:00'u002B03:00",
"hour": "02:00",

“price”: 1631.98,

"pricellsd": 50.29,

"priceEur": 46.86

"date": "2024-04-30T03:00:000:002B03:00",
"hour"; "03:00",

"price”: 1631.98,

"pricelsd": 50.29,

"priceEur"; 46.86

"date": "2024-04-30T04:00:000.002B03:00",
“hour”; "04:00",

"price”: 1631.98,

"pricellsd": 50.29,

“priceEur"; 46.86

Die Antwort liefert 24 Datenséatze mit vollstandigem Datum, die volle Stunde des Tages und die
Preisinformationen als Angaben in Landeswahrung, USD und EUR.

Hinweis

Dieses Beispiel ist sehr einfach, weil es nur die Daten eines festen Tages abruft.
Realistischer ware eine variable Abfrage, in der das Datum durch Signale dyna-
misch vorgegeben werden kann. Hierzu kdnnten Sie z. B. mithilfe eines Texter-
zeuger-Moduls den Request-Body unter Nutzung von Textsignalen dynamisch

gestalten und dann im Register Request — Body die Option Body aus Signal an-

wahlen. Das Signal ware dann ein Textsignal, das den vollstandigen Body enthalt.

Ausgabe 1.0
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4.3 Weiterverarbeitung der abgefragten Daten

Die wichtigsten Informationen stehen im Register Analog des Moduls zur Verfligung.

|EF Algemein | 55 Request Bnstelungen | "\ Analog | I Digta |

MName Einheit  Aktiv Istwert
0 Response status code 200
1 Response duration 00:00:00,2150000
2 ﬁesponse error type

3 Response error message

MNone

I {items™: [{"date”™; "2024-04-30T00: 00:00+03:007, "hour ™: "00:00", "price™ 2399.9....
https: //=effafiik.epias.com. tr felectricity-service fv 1jmarkets /dam/data/mcp

4 Response body
5 Endpoint

NEREEE

Die abgefragten Daten befinden sich als Wert im Signal Response Body, in diesem Fall also ein
Textsignal.

Um die einzelnen Werte als Texte oder Zahlen weiterverarbeiten zu kdnnen, legen Sie ein
Texttrenner-Modul im Bereich Analytik des I/O-Managers an. Mit dem Texttrenner-Modul kon-
nen Sie den groRen Datenblock so zerlegen, wie Sie es benotigen.

4.4 Texttrenner-Modul konfigurieren

Fligen Sie ein Texttrenner-Modul hinzu und wahlen Sie in den Moduleinstellungen Allgemein als
Quellsignal das Textsignal mit dem Abfrageergebnis vom HTTP(S)-Modul (,Response Body“) aus.

Da die Antwort im json-Format geliefert wurde, stellen Sie noch Trennungsmodus JSON ein.

TextSplitter HTTPS (52)

ﬂ}l Allgemein 'ﬁ‘u Analog G@ Diagnose
[+ Grundeinstellungen

Medultyp Texttrenner
Werriegelt Kein
Aktiviert True
MName TextSplitter HTTPS
Kommentar
Modul Nr. 52
Zeitbasis 10 ms
~ Quelle
Guellsignal [51:4] Response body
et el St
Anzahl Analogsignale 140
n’l.! Ll I'\'H'!I '= | 0
' w Verarbeilung
Trennungsmodus JSON
Werhalten bei JSON-Teilen | Letzte Werte behalten

:.Name
| Der Name des Moduls

Das neue Texttrenner-Modul hat noch die leeren Signaltabellen im Register Analog. Wenn aber
bereits Daten empfangen wurden, dann wird im Register Analog unter der Signaltabelle der
empfangene Text angezeigt. Nun brauchen Sie nur auf den Button <Alle JSON-Werte hinzufu-
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gen> klicken, und die einzelnen Signale werden aus dem json-Script ausgelesen und als Analog-
signale angelegt.

TextSpliter HTTPS (52)

&I Aligemein |7 Analog @ Diagnose

Name Einheit . 150N Pfad . Datentyp | Filter . Aktiv . Istwert
0 items[0].date | items[0].date STRING [ 2024-04-30T00:00:00403:00 A
1 items[0]-hour | itemsfo].hour |STRING & : 00:00
2 items[0].price |items[0].price FLOAT 2399,99
3 ihems[(i].priersd Jitems[0] . pricelUsd FLOAT 73,95
4 items[0].priceEur | | items[0] .priceEur |FLOAT 68,91
5 items[1].date ' |items[1].date |sTRING 1 2024-04-30T01:00:00+03:00
[ ifemsi:.l.]..l:mur | Eihem'.s[.:i.].hour :S.TIiIN.G. |:| . 0100
7. ibemstl].prioe | iihem:.s[.l.]..pri(:e .FLOAT 2363,14
8 jtems[1].pricelsd | ;ihems[l].priceUsd :FLOAT ?Z,Bﬁ
9 items[1] priceEur ' | tems[ 1] priceEur |FLoAT e 67,86
10 items[2].date ' |items[2].date |sTRING [} 2024-04-30T02:00:00+03:00
11 ihems[éf[.i'.!our | ;ihems.[Z.]-.huur .STR_ING |:| .. 02:06
12 items[2].price ' |items[2].orice |FLoAT 1631,98
15 Rt i | It lEinar 7 - the

L=7ul
Der gelbe Teil hebt den ausgewahiten Teil hervor. Um den ausgewahiten Teil zu andem, kdnnen Sie die Spalte "JSON Pfad" im Signalraster bearbeiten. Sie konnen ihn auch Ale JSON-Werte hinzufi
andem, indem Sie auf die gewlnschte Zeile in der Vorschau klicken, wahrend die Spalte "JSOM Pfad" ausgewahlt ist. = 4 € hinzutugen

1 ES

mitems™: [
{
| "date™: "2024-04-30T00:00-00+03:00",
il S T el 1 1 B 1
s« ol S e - e . e R T S
"priceUsd™: 73.95,
*priceEunr™I &B.51

Tdate™ > "2024-04-20T01:-00-00+03: 00"
(s T R 1 i B 1 Sl

Tprice s 2IEeI-214

Tpraee ilandh o g R R

"prieceEur™: &7.86&

Tdate™ > "2024-04-20T02:00-00+03:00"
"houor™:= "02:-00™,

=price®s As3l. e,

Tprdicellad™ s Sl 28

"priceEur™: 46 _8¢6

Nun stehen die Werte fir die weitere Verarbeitung zur Verfligung, z. B. um sie mit ibaQPanel
anzuzeigen:

Prices 4bx
Date Hour Price Price USD Price EUR
2024-04-30  00:00 239999 73,95 68,91
2024-04-30 01:00 2363,14 7282 67,86
2024-04-30 02:00 1631,98 50,29 46,86
2024-04-30 03:00 1631,98 50,29 46,86
2024-04-30  04:00 1685,00 50,29 46,86
2024-04-30 05:00 1685,00 51,92 48,38
2024-04-30  06:00 999,99 30,81 28,71
2024-04-30 07:00 1631,97 50,29 46,86
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5 Diagnose

5.1 Lizenz

Falls die gewlinschte Schnittstelle nicht im Signalbaum angezeigt wird, kdnnen Sie entweder in
ibaPDA im |/O-Manager unter Allgemein — Einstellungen oder in der ibaPDA Dienststatus-Appli-
kation Uberprifen, ob Ihre Lizenz fiir diese Schnittstelle ordnungsgemaR erkannt wird. Die An-
zahl der lizenzierten Verbindungen ist in Klammern angegeben.

Die folgende Abbildung zeigt beispielhaft die Lizenz fir die Schnittstelle Codesys-Xplorer.

Lizenzinformationen
Lizenzen:
Lizenzcontainer: |3 A
Kundenname: | - -
Mutzungsdauer: | Unbegrenzt
Gt |WIE|U CmStick v4.40 ibaP DA-Interface-Codesys-¥plorer (16)

Container-Haost: |

Erforded. EUP-Datum: |01.02.2023

EUP-Datum: |31.12.2025

5.2 Protokolldateien

Wenn Verbindungen zu Zielsystemen bzw. Clients hergestellt wurden, dann werden alle verbin-
dungsspezifischen Aktionen in einer Textdatei protokolliert. Diese (aktuelle) Datei kdnnen Sie
z. B. nach Hinweisen auf mogliche Verbindungsprobleme durchsuchen.

Die Protokolldatei kdnnen Sie Giber den Button <Protokolldatei 6ffnen> 6ffnen. Der Button befin-
det sich im I/0O-Manager:

m bei vielen Schnittstellen in der jeweiligen Schnittstellentibersicht
m beiintegrierten Servern (z. B. OPC UA-Server) im Register Diagnose.

Im Dateisystem auf der Festplatte finden Sie die Protokolldateien von ibaPDA-Server (..\Pro-
gramData\iba\ibaPDA\Log). Die Dateinamen der Protokolldateien werden aus der Be-
zeichnung bzw. Abkiirzung der Schnittstellenart gebildet.

Dateien mit Namen Schnittstelle. txt sind stets die aktuellen Protokolldateien. Dateien
mit Namen Schnittstelle yyyy mm dd hh mm ss.txt sind archivierte Protokoll-
dateien.

Beispiele:
m ecthernetipLog.txt (Protokoll von EtherNet/IP-Verbindungen)
m AbEthLog.txt (Protokoll von Allen-Bradley-Ethernet-Verbindungen)

m OpcUAServerLog.txt (Protokoll von OPC UA-Server-Verbindungen)
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5.3 Fehlermeldungen

Wahrend der Validierung kdnnen folgende Warnungen oder Fehlermeldungen erscheinen:

Warn-/Fehlermeldung

Mogliche Ursache bzw. Abhilfe

Der Endpunkt kann nicht leer
sein

Das Feld Endpunkt muss einen Wert enthalten.

Der Endpunkt muss mit http,
https oder einem Platzhalter
beginnen

Das Feld Endpunkt hat einen Eintrag, aber dieser beginnt nicht
mit http, https oder einem Platzhalter.

Stellen Sie der Adresse http oder https voran, oder einen
Platzhalter, der wahrend der Erfassung mit http oder https er-
setzt wird.

Beispiele:
http://iba-ag.com
https://iba-ag.com
{protocol}://iba-ag.com

Dem Platzhalter {...} ist kein
Signal zugewiesen

Es wird ein Platzhalter verwendet, aber es ist kein Signal zuge-
wiesen.

Ausgabe 1.0 33



Diagnose ibaPDA-Interface-HTTP(S)

5.4 Verbindungsdiagnose mittels PING

Ping ist ein System-Befehl, mit dem Sie Gberprifen kénnen, ob ein bestimmter Kommunika-
tionspartner in einem IP-Netzwerk erreichbar ist.

1. Offnen Sie eine Windows Eingabeaufforderung.

£ emd|

2. Geben Sie den Befehl "ping" gefolgt von der IP-Adresse des Kommunikationspartners ein
und driicken Sie <ENTER>.

- Bei bestehender Verbindung erhalten Sie mehrere Antworten.

BN Administrator: Eingabeaufforderung - O >

rosoft Windows [Version 18.8]
Microsoft Corporation. Alle Rechte vorbehalten.

Ping w
Antwor

ete: Gesendet
Verlust),
ngaben in Millisek.:
Minimum = &ms, Maximum = 1ms, Mittelwert = @ms

osoft Windows [Version 16.8]
Microsoft Corporation. Alle Rechte vorbehalten.

kindows' ping 1 1.18

1.18 mit 3: tes Daten:
Zielhost nicht erreic
tung der Anforderung.
iforderung.
~ Anforderung.

.1.18:
Empfangen = 1, Verloren = 3

itangaben in Millisek.:
Minimum = @&ms, Maximum = 1ms, Mittelwert = ms

Windows
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5.5 Diagnosemodule

Diagnosemodule sind fir die meisten Ethernet-basierten Schnittstellen und Xplorer-Schnitt-
stellen verfligbar. Mit einem Diagnosemodul kénnen Informationen aus den Diagnoseanzeigen
(z. B. Diagnoseregister und Verbindungstabellen einer Schnittstelle) als Signale erfasst werden.

Ein Diagnosemodul ist stets einem Datenerfassungsmodul derselben Schnittstelle zugeordnet
und stellt dessen Verbindungsinformationen zur Verfligung. Durch die Nutzung eines Diagnose-
moduls kdnnen die Diagnoseinformationen auch im ibaPDA-System durchgangig aufgezeichnet
und ausgewertet werden. Diagnosemodule verbrauchen keine Verbindung der Lizenz, da sie
keine Verbindung aufbauen, sondern auf ein anderes Modul verweisen.

Nutzungsbeispiele flir Diagnosemodule:

m Wenn der Fehlerzidhler einer Kommunikationsverbindung einen bestimmten Wert tber-
schreitet oder eine Verbindung abbricht, kann eine Benachrichtigung generiert werden.

m Bei einem Storungsfall konnen die aktuellen Antwortzeiten im Telegrammverkehr in einem
Storungsreport dokumentiert werden.

m Der Status der Verbindungen kann in ibaQPanel visualisiert werden.

m Diagnoseinformationen kénnen Uber den in ibaPDA integrierten SNMP-Server oder OPC DA/
UA-Server an {ibergeordnete Uberwachungssysteme wie Netzwerkmanagement-Tools wei-
tergegeben werden.

Wenn fur eine Schnittstelle ein Diagnosemodul verfligbar ist, wird im Dialog "Modul hinzufu-
gen" der Modultyp "Diagnose" angezeigt (Beispiel: Generic TCP).

£ Maodul hinzufigen *

MName : |Diagn05e

Madul Typ :

Crdner
%Generic TCP
-—

Pobrechen

Moduleinstellungen Diagnosemodul

Bei einem Diagnosemodul kdnnen Sie folgende Einstellungen vornehmen (Beispiel: Generic
TCP):
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Hﬂ' Allgemein ’“u P«nalog_; M Digital
| » Grundeinstellungen

Modultyp Diagnose

Verriegelt False

Lktiviert True

MName Generic TCP Diagnose

Modul Mr. 60

Zeitbasis 1ms
| Mame als Prafix verwender False
|~ Diagnose

Generic TCP (58) ]

lGenencTCF‘LEB?:

Zielmodul

Die Nummer des Moduls, dessen Diagnosedaten gemessen
| werden sollen.
Die Grundeinstellungen eines Diagnosemoduls entsprechen denen der anderen Module. Es gibt
nur eine fur das Diagnosemodul spezifische Einstellung, die vorgenommen werden muss: das
Zielmodul.

Mit der Auswahl des Zielmoduls weisen Sie das Diagnosemodul dem Modul zu, dessen Verbin-
dungsinformationen erfasst werden sollen. In der Auswahlliste der Einstellung stehen die unter-
stitzten Module derselben Schnittstelle zur Auswahl. Pro Diagnosemodul kann genau ein Date-
nerfassungsmodul zugeordnet werden. Wenn Sie ein Modul ausgewahlt haben, werden in den
Registern Analog und Digital umgehend die verfiigbaren Diagnosesignale hinzugefligt. Welche
Signale das sind, hangt vom Schnittstellentyp ab. Im nachfolgenden Beispiel sind die Analogwer-
te eines Diagnosemoduls fiir ein Generic TCP-Modul aufgelistet.
|45 Algemein | "\ Analog | ]Il Digtsl | _ _ _ _ _
Name Einheit Gain Offset Aktiv  Istwert

0 IP-Adresse (Teil 1) 1 0

1 [P-Adresse (Teil 2) 1 0 '
2 IP-Adresse (Teil 3) 1| o| '
3 IP-Adresse (Teil 4) 1| 0l '
4 Port - 1| ol '
5 Telegrammzahler 1l Ol l
i Un\toll.s.h;ndig 1 U |
7 Paketgré[ie“(alcmell') fotes 1| 0l '
& Paketgrife (max) ;Bytes 1. 0. - .
g Zleit”zu;'is.c.f'len Daten {aktuell) m.s l 1l 0 |
10 Zeit zwischen Daten {min) b 1| o|

11 Zeit zwischen Daten tmai} Ims 1| 0l

Die IP(v4-)-Adresse eines Generic TCP-Moduls, z. B. (siehe Abbildung), wird entsprechend der
4 Bytes bzw. Oktetts in 4 Teile zerlegt, um sie leichter lesen und vergleichen zu kénnen. Andere
GrolRen, wie Portnummer, Zahlerstande fir Telegramme und Fehler, DatengroRen und Laufzei-
ten fiir Telegramme werden ebenfalls ermittelt. Im nachfolgenden Beispiel sind die Digitalwerte
eines Diagnosemoduls fiir ein Generic TCP-Modul aufgelistet.

\j“ Aillglemein”f.'.f\/ :ﬂ-.rla.lqg:.f.m Digid | ] ]

Mame Aktiv - Istwert

0 Aktiver Verbindungsmodus

! UngiltigesPaket

2 \.l'erbinde

3 Verbunden

B R EE
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Diagnosesignale

Abhangig vom Schnittstellentyp stehen folgende Signale zur Verfligung:

Signalname

Bedeutung

Aktiv

Nur fir redundante Verbindungen relevant. Aktiv bedeu-
tet, dass die Verbindung zur Messung der Daten verwen-
det wird, d. h. bei redundanten Standby-Verbindungen
steht der Wert 0.

Bei normalen/nicht redundanten Verbindungen steht
immer der Wert 1.

Aktualisierungszeit (Istwert/konfi-
guriert/max/min/Mittelwert)

Gibt die Aktualisierungszeit an, in der die Daten aus der
SPS, der CPU oder vom Server abgerufen werden sollen
(konfiguriert). Standard ist gleich dem Parameter "Zeit-
basis". Wahrend der Messung kann die reale aktuelle
Aktualisierungszeit (Istwert) hoher sein als der einge-
stellte Wert, wenn die SPS mehr Zeit zur Ubertragung
der Daten benoétigt. Wie schnell die Daten wirklich ak-
tualisiert werden, kénnen Sie in der Verbindungstabelle
Uberprifen. Die minimal erreichbare Aktualisierungszeit
wird von der Anzahl der Signale beeinflusst. Je mehr
Signale erfasst werden, desto grofRer wird die Aktualisie-
rungszeit.

Max/min/Mittelwert: statische Werte der Aktualisie-
rungszeit seit dem letzten Start der Erfassung bzw. Riick-
setzen der Zahler

Anforderungen Sendewiederholung

Anzahl der nochmals angeforderten Datentelegramme
(in) bei Verlust oder Verspatung

Antwortzeit (aktuell/konfiguriert/
max/min/Mittelwert)

Antwortzeit ist die Zeit zwischen Messwertanforderung
von ibaPDA und Antwort von der SPS bzw. Empfang der
Daten.

Aktuell: Istwert

Max/min/Mittelwert: statische Werte der Antwortzeit
seit dem letzten Start der Erfassung bzw. Ricksetzen der
Zahler

Anzahl Anforderungsbefehle

Zahler fur Anforderungstelegramme von jbaPDA an die
SPS/CPU

Aufgebaute Verbindungen (in)

Anzahl der aktuell gliltigen Datenverbindungen fir den
Empfang

Aufgebaute Verbindungen (out)

Anzahl der aktuell giiltigen Datenverbindungen fiir das
Senden

Ausgangsdatenlange

Liange der Datentelegramme mit Ausgangssignalen in
Bytes (ibaPDA sendet)

Datenlange

Lange der Datentelegramme in Bytes
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Signalname

Bedeutung

Datenldnge des Inputs

Lange der Datentelegramme mit Eingangssignalen in
Bytes (ibaPDA empfangt)

Datenldange O->T

GroRe des Output-Telegramms in Byte

Datenlange T->0

GroRe des Input-Telegramms in Byte

Definierte Topics

Anzahl der definierten Topics

Empfangene Telegramme seit
Konfiguration

Anzahl der empfangenen Datentelegramme (in) seit
Beginn der Erfassung

Empfangene Telegramme seit
Verbindungsstart

Anzahl der empfangenen Datentelegramme (in) seit
Beginn des letzten Verbindungsaufbaus

Empfangszahler

Anzahl der empfangenen Telegramme

Exchange ID

ID des Datenaustauschs

Falscher Telegrammtyp

Anzahl der Empfangstelegramme mit falschem
Telegrammtyp

Fehlerzahler

Zahler der Kommunikationsfehler

Gepufferte Anweisungen

Anzahl der noch nicht ausgefiihrten Anweisungen im
Zwischenspeicher

Gepufferte Anweisungen sind
verloren

Anzahl der gepufferten aber nicht ausgefiihrten und
verlorenen Anweisungen

Gesendete Telegramme seit
Konfiguration

Anzahl der gesendeten Datentelegramme (out) seit
Beginn der Erfassung

Gesendete Telegramme seit
Verbindungsstart

Anzahl der gesendeten Datentelegramme (out) seit
Beginn des letzten Verbindungsaufbaus

ID der Verbindung O->T

ID der Verbindung fir Output-Daten (vom Zielsystem an
ibaPDA) Entspricht der Assembly-Instanznummer

ID der Verbindung T->0

ID der Verbindung fiir Input-Daten (von ibaPDA an Ziel-
system) Entspricht der Assembly-Instanznummer

IP-Adresse (Teil 1-4)

4 Oktets der IP-Adresse des Zielsystems

IP-Quelladresse (Teil 1-4) O->T

4 Oktets der IP-Adresse des Zielsystems Output-Daten
(vom Zielsystem an ibaPDA)

IP-Quelladresse (Teil 1-4) T->0

4 Oktets der IP-Adresse des Zielsystems Input-Daten
(von ibaPDA an Zielsystem)

IP-Zieladresse (Teil 1-4) O->T

4 Oktets der IP-Adresse des Zielsystems Output-Daten
(vom Zielsystem an ibaPDA)

IP-Zieladresse (Teil 1-4) T->0

4 Oktets der IP-Adresse des Zielsystems Input-Daten
(von ibaPDA an Zielsystem)

KeepAlive-Zahler

Anzahl der vom OPC UA-Server empfangenen KeepAlive-
Telegramme

Lesezahler

Anzahl der Lesezugriffe/Datenanforderungen

Multicast Anmeldefehler

Anzahl der Fehler bei Multicast-Anmeldung

Nachrichtenzahler

Anzahl der empfangenen Telegramme

PaketgroRe (aktuell)

GroRRe der aktuell empfangenen Telegramme
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Signalname

Bedeutung

PaketgroRe (max)

GroRe des grofiten empfangenen Telegramms

Ping-Zeit (Istwert)

Antwortzeit fir ein Ping-Telegramm

Port Portnummer fir die Kommunikation
Producer ID (Teil 1-4) Producer-ID als 4 Byte unsigned Integer
Profilzahler Anzahl der vollstandig erfassten Profile

PufferdateigréRe (aktuell/mittl./
max)

GrolRe der Pufferdatei zum Zwischenspeichern der
Anweisungen

PufferspeichergroRe (aktuell/mittl./
max)

GroRe des belegten Arbeitsspeichers zum Zwischen-
speichern der Anweisungen

Schreibverlustzahler

Anzahl missgliickter Schreibzugriffe

Schreibzahler

Anzahl erfolgreicher Schreibzugriffe

Sendezahler

Anzahl der Sendetelegramme

Sequenzfehler

Anzahl Sequenzfehler

Synchronisation

Gerat wird fur die isochrone Erfassung synchronisiert

Telegramme pro Zyklus

Anzahl der Telegramme im Zyklus der Aktualisierungszeit

Telegrammzahler

Anzahl der empfangenen Telegramme

Topics aktualisiert

Anzahl der aktualisierten Topics

Trennungen (in)

Anzahl der aktuell unterbrochenen Datenverbindungen
far den Empfang

Trennungen (out)

Anzahl der aktuell unterbrochenen Datenverbindungen
fir das Senden

Unbekannter Sensor

Anzahl unbekannter Sensoren

Unglltiges Paket

Unglltiges Datenpaket erkannt

Unvollstandig

Anzahl unvollstandiger Telegramme

Unvollstandige Fehler

Anzahl unvollstandiger Telegramme

Verarbeitete Anweisungen

Anzahl der ausgefiihrten SQL-Anweisungen seit dem
letzten Start der Erfassung

Verbinde

Verbindung wird aufgebaut

Verbindungsphase (in)

Zustand der ibaNet-E Datenverbindung fiir den Empfang

Verbindungsphase (out)

Zustand der ibaNet-E Datenverbindung fiir das Senden

Verbindungsversuche (in)

Anzahl der Versuche, die Empfangsverbindung (in) aufzu-
bauen

Verbindungsversuche (out)

Anzahl der Versuche, die Sendeverbindung (out) aufzu-
bauen

Verbunden

Verbindung ist aufgebaut

Verbunden (in)

Eine glltige Datenverbindung fir den Empfang (in) ist
vorhanden

Verbunden (out)

Eine glltige Datenverbindung fir das Senden (out) ist
vorhanden
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Signalname

Bedeutung

Verlorene Images

Anzahl der verlorenen Images (in), die selbst nach einer
Sendewiederholung nicht empfangen wurden

Verlorene Profile

Anzahl unvollstandiger/fehlerhafter Profile

Zeilen (letzte)

Anzahl der Ergebniszeilen der letzten SQL-Abfrage
(innerhalb der projektierten Anzahl von Ergebniszeilen)

Zeilen (Maximum)

Hochste Anzahl der Ergebniszeilen einer SQL-Abfrage
seit dem letzten Start der Erfassung (maximal gleich der
projektierten Anzahl von Ergebniszeilen)

Zeit zwischen Daten
(aktuell/max/min)

Zeit zwischen zwei korrekt empfangenen Telegrammen
Aktuell: zwischen den letzten zwei Telegrammen

Max/min: statistische Werte seit Start der Erfassung
oder Ricksetzen der Zahler

Zeit-Offset (Istwert)

Gemessene Zeitdifferenz der Synchronitat zwischen dem
ibaNet-E-Gerat und ibaPDA
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6 Support und Kontakt

Support

Tel.: +49 911 97282-14

E-Mail: support@iba-ag.com

Hinweis
° Wenn Sie Support bendtigen, dann geben Sie bitte bei Softwareprodukten die
1 Nummer des Lizenzcontainers an. Bei Hardwareprodukten halten Sie bitte ggf.
die Seriennummer des Gerats bereit.
Kontakt

Hausanschrift

iba AG
Konigswarterstralle 44
90762 Firth
Deutschland

Tel.: +49 911 97282-0
E-Mail: iba@iba-ag.com

Postanschrift

iba AG
Postfach 1828
90708 Furth

Warenanlieferung, Retouren

iba AG
GebhardtstraRe 10
90762 Firth

Regional und weltweit

Weitere Kontaktadressen unserer regionalen Niederlassungen oder Vertretungen
finden Sie auf unserer Webseite:

www.iba-ag.com
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