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1 Vorwort

Mit der Konvergenz von Information Technology (IT) und Operation Technology (OT) im Zuge
von Industrie 4.0 und der zunehmenden Integration von intelligenten Sensoren, die direkt mit
einer Cloud kommunizieren, sowie der Anforderung, Messdaten aus der Produktion auch im
IT-Netzwerk zu nutzen, entstehen fir die Betreiber von OT-Netzwerken neue Risiken.

Viele dieser Risiken sind bereits bekannt aus dem Office-IT-Umfeld und es wird daher versucht,
diese mit den gleichen Mitteln zu mindern. Da in OT-Netzwerken jedoch andere Prioritdten
vorherrschen, missen die klassischen Losungen an das neue Umfeld angepasst oder gar neue
Losungen gefunden werden.

Mit diesem Leitfaden soll es Ihnen erleichtert werden, das iba-System sicher in Ihr Netzwerk zu
integrieren, sodass die Sicherheitsanforderungen im IT- und OT-Umfeld bei der Messdatenerfas-
sung, -aufzeichnung und -auswertung erfiillt werden kdnnen.
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2 Rechtliche Hinweise

In diesem Abschnitt finden Sie Hinweise zu verschiedenen rechtlichen Themen.

2.1 Cyber Resiliance Act (CRA)

Die iba AG misst der Informationssicherheit hochste Bedeutung bei, was durch unsere Zertifizie-
rung nach ISO/IEC 27001:2022 belegt wird. In Vorbereitung auf die gesetzlichen Anforderungen
des Cyber Resilience Act (CRA) richtet die iba AG ihre internen Prozesse und Produkte an inter-
national anerkannten Standards wie IEC 62443-4-1 und IEC 62443-4-2 aus. Wahrend wir uns
zunachst auf die Anforderungen des CRA konzentrieren, dienen diese Standards als wertvoller
Rahmen fir die strukturierte und umfassende Umsetzung der CRA-Anforderungen.

Software Bill of Materials (SBOM)

Im Rahmen unseres Engagements fiir Transparenz und Sicherheit in der Software-Lieferkette
erstellen wir Software-Stiicklisten (SBOMs) im CycloneDX-Format fiir alle Softwareprodukte wie
z. B. ibaPDA. Diese SBOMs kdonnen von Kunden der iba AG im Rahmen eines Lieferantenaudits
eingesehen werden.

Produktsicherheit

Die Produktsicherheit hat bei der iba AG hochste Prioritdat. Wahrend des gesamten Produktle-
benszyklus werden unsere Losungen kontinuierlich auf potenziell ausnutzbare Sicherheitslicken
Uberprift. Sobald eine Sicherheitsliicke entdeckt wird, ergreifen wir umgehend MalBnahmen,
um diese zu beheben und die dauerhafte Sicherheit und Zuverlassigkeit unserer Produkte zu
gewidbhrleisten.

Detaillierte Informationen zu Themen wie rollenabhangige Zugriffsteuerung, Ereignisprotokollie-
rung oder Protokollsicherheit finden Sie in der Dokumentation zum jeweiligen Produkt.

Melden von Sicherheitsliicken

Um unseren Kunden eine schnelle und unkomplizierte Moglichkeit zu bieten, Sicherheitsliicken
in Produkten der iba AG zu melden, haben wir die spezielle E-Mail-Adresse psirt@iba-ag.com
eingerichtet, tiber die eine direkte Kommunikation mit unserem Produktsicherheitsteam maog-
lich ist.

Behebung von Sicherheitsliicken

Jede gemeldete Sicherheitsliicke wird in Zusammenarbeit mit dem zustandigen Entwicklungs-
team griindlich geprift und analysiert, um eine geeignete Losung zu erarbeiten. Sobald ein Fix
verfligbar ist, veroffentlichen wir einen detaillierten Sicherheitshinweis auf unserer Website.
Der Kunde, der die Sicherheitsliicke gemeldet hat, wird ebenfalls per E-Mail benachrichtigt, so-
bald der Sicherheitshinweis veroéffentlicht wurde. Der Sicherheitshinweis ist auf unserer Website
unter https://www.iba-ag.com/en/security sowie tber unseren RSS-Feed verfligbar.

Sollte zum Zeitpunkt der Erstverdffentlichung des Sicherheitshinweises noch keine dauerhafte
Losung, wie beispielsweise ein Produkt-Patch, verfligbar sein, wird diese zu einem spateren Zeit-
punkt bereitgestellt. Der Patch wird allen Kunden im iba-Downloadbereich zur Verfligung ge-
stellt. Wir werden die Verfligbarkeit zudem Uber ein Update des Security Feed bekannt geben.
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iba halt sich bei der Bearbeitung von Sicherheitsmeldungen an die im Cyber Resilience Act fest-
gelegten Reaktionsfristen.

Unser Ziel wahrend der Geschaftszeiten:
m innerhalb von 24 Stunden eine erste Einschatzung der Schwachstelle vornehmen
m innerhalb von 72 Stunden eine mogliche Schnellkorrektur bereitstellen

m zeitnah eine dauerhafte Korrektur im betroffenen Produkt implementieren

Ausgabe 2.2 8 @
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3 Industrial Security

In diesem Kapitel finden Sie Informationen zu den Besonderheiten der industriellen Sicherheit
und zum Management der Informationssicherheit.

3.1 Unterschiede zwischen Office und Industrial Security

Die klassische Informationssicherheit bezieht sich zu oft nur auf den Office-IT-Bereich. Hier ha-
ben Schutzziele wie Vertraulichkeit und Integritat einen sehr hohen Stellenwert. Funktionale
Einschrankungen, wie z. B. Netzwerkausfalle, Netzwerkprobleme wie Jitter bzw. Stérungen von
VolP-Verbindungen oder allgemeine Fehler bei der Bildiibertragung in Videokonferenzen wer-
den dagegen eher toleriert.

Im industriellen Bereich mit Automatisierungssystemen, die mit ,Echtzeitprotokollen” kommu-
nizieren, kdnnen Netzwerkausfalle oder die zuvor genannten Jitter schnell zu Fehlfunktionen
oder Schaden an den Anlagen fihren. Im schlimmsten Fall kommen dadurch Menschen in Ge-
fahr, wenn z. B. Signale nicht rechtzeitig eintreffen. Daher hat in OT-Umgebungen das Schutzziel
Verfligbarkeit einen sehr hohen Stellenwert. Neben Verfligbarkeit ist auch die Integritat sehr
wichtig. Wiirden Uber eine Manipulation die Signale fir Soll- und Istwert vertauscht werden,
hatte dies genauso fatale Auswirkungen wie ein Ausfall! Um diese Schutzziele zu gewahrleisten,
darf die Sicherheit der eingesetzten Komponenten sowie deren richtige Konfiguration und der
Aufbau der Netzwerke nicht auBer Acht gelassen werden.

Gewichtung

Verflgbarkeit (A) Integritat (1)

Informations-

Vertraulichkeit (C) sicherheit

A

Informations-

sicherheit Vertraulichkeit (C)

Verfiigbarkeit (A) Integritat (1)

CIA-Triad AIC-Triad

Abb. 1: Vergleich der Prioritaten im IT- (links) und im OT-Bereich (rechts)

Des Weiteren muss beim Einsatz von Antivirus-, Firewall- oder Deep-Packet-Inspection-L6sun-
gen in OT-Netzen darauf geachtet werden, dass Latenzen sowie der Ressourcenverbrauch durch
entsprechende Konfiguration den Betrieb der Anlage nicht negativ beeinflussen.

Daher sind die technischen Schutz- und SicherheitsmafRhahmen aus der klassischen Office-IT
nicht direkt 1:1 auf den industriellen Bereich abbildbar.
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3.2 Informationssicherheit-Managementsystem (ISMS)

Das Management der Informationssicherheit ist keine einmalige, sondern eine kontinuierliche
Aufgabe, die meist in Prozessen abgebildet wird. Diese Prozesse sollen sicherstellen, dass In-
formationssicherheit liber einen Zeitraum ein akzeptables Niveau erreicht oder halt. Die nach-
stehende Grafik veranschaulicht diese Konzeption und vergleicht diese mit dem Ansatz, wenn
Sicherheit nur als Projekt aufgefasst wird.

Relativer Sicherheitslevel
!

—— Sicherheit als kontinuierlicher Prozess
— — Sicherheit mit Projektansatz

Zeit

Abb. 2: Sicherheitslevel Gber die Zeit (Quelle: IEC 62443-1-1)

Die notigen Prozesse sind in einem ISMS (Informationssicherheitsmanagementsystem) zusam-
mengefasst und kénnen so leichter verwaltet werden.

Im ersten Schritt werden in einer Phase der Bestandsaufnahme im Unternehmen alle Beteilig-
ten Systeme, Prozesse und Mitarbeiter in einer Risikoanalyse identifiziert und nach moglichen
Schwachstellen und Auswirkungen beurteilt. Diese Analyse ist die Grundlage fiir die weiteren
Schritte zur Erstellung von technischen und organisatorischen MaBnahmen wie z. B. zu do-
kumentierende Richtlinien und Einfiihrung von Lésungen zur Minimierung von gefundenen
Schwachstellen bzw. Risiken. Im Nachgang werden diese MalBnahmen fortwahrend auf deren
Wirksamkeit sowie Effizienz Gberpriift und auch nachgebessert.

Dieser Prozess wiederholt sich zyklisch und verbessert somit das Sicherheitsniveau fortwahrend.
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Industrial Security

Risikoanalyse

Priifung und
Verbesserung

Richtlinien,
organisatorische
MaBnahmen

Technische
MaBBnahmen

Abb. 3: Kontinuierlicher Prozess mit einem ISMS

Schritt

Beschreibung

Risikoanalyse

In diesem Schritt geht es um das Identifizieren und Be-
urteilen von Risiken in der Anlage.

Welche Gefahren und Schwachstellen sind vorhanden?

m Erfahrungswerte aus der Vergangenheit

m Umfangreiche und tiefgriindige Analyse von Netz-
werkzonen, offenen Ports, Systemen und Berechti-
gungen

m Engpdasse bei Ressourcen (Netzwerk, System) und
daraus entstehende DoS-Effekte (Denial of Service)

m  Unzureichend definierte Benutzerrechte oder granu-
lares Berechtigungskonzept

m Veraltete Software, Ausnutzung von Schwachstellen
durch Schadsoftware

m Nicht ausreichende Firewall-Konfiguration

m Etc.

Richtlinien, organisatorische MafR-
nahmen

Flir manche Risiken gibt es entweder keine technische
Losung oder diese steht finanziell nicht im Verhaltnis
zum Risiko. Solche Risiken werden am besten durch
Richtlinien und gezielte Schulungen zur Sensibilisierung
der Mitarbeiter gemindert. Zu diesen MaRnahmen zahlt
bspw. auch die Benennung von Verantwortlichen, die
bei einem Wiederanlauf der Produktion nach einem
Sicherheitsvorfall definierte und erlernte Abldaufe zur
Analyse und Dokumentation durchlaufen.
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Industrial Security

Schritt

Beschreibung

Technische Mallhahmen

Hier werden die Risiken mit Hilfe von maf3geschneider-
ten technischen Losungen minimiert, die eine Kontrolle
der organisatorischen MalRnahmen ermdglichen und
dem Unternehmen erlauben, Sicherheitsstandards nach
aktuellem Stand der Technik umzusetzen.

Prifung und Verbesserung

Es sollten unabhangige Priifungen durchgefihrt
werden. Am ehesten eignen sich betriebsfremde Si-
cherheitsexperten, die einen kritischen Blick auf die
technische Infrastruktur werfen. Sie kdnnen neutral be-
urteilen, ob die eingesetzten MaBnahmen wirken und
Empfehlungen zum Nachbessern geben.

Tab. 1: Schritte zur Sicherstellung der IT-Sicherheit

3.3 Das iba-System im ISMS

Das iba-System muss in das ISMS und den kontinuierlichen Prozess des Anwenders mit einbezo-
gen werden. Es ist die Aufgabe des Anwenders, den sicheren Betrieb und die sichere Integration
des iba-Systems bei der Konnektivitat zum Prozess, der Datenaufzeichnung, der (automatisier-

ten) Auswertung sowie der Ausgabe von iba-Daten in das libergeordnete System zu gewahrleis-

ten.

Wertvolle Hinweise zu einem sicheren Betrieb liefert dieser Leitfaden.
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4 SicherheitsmafRnahmen der iba AG

4.1 Sicherung der Lieferkette

Die iba AG arbeitet mit langjahrigen Partnern zusammen, zu denen ein enger Austausch Uber
gesicherte Kanale besteht. Die Vertragspartner der iba AG unterliegen den Informationssicher-
heitsvereinbarungen fir Lieferanten, die im Rahmen der ISO 27001-Zertifizierung neu gefasst
wurden. In diesen Vereinbarungen sind technische und organisatorische Mallnahmen beschrie-
ben, die Informationssicherheit priorisieren, Fehler bei der Produktion auf ein Minimum redu-
zieren und ein Kompromittieren der Lieferkette erheblich erschweren.

Im Rahmen der AEO-Zertifizierung (Zugelassener Wirtschaftsbeteiligter, englisch ,, Authorized
Economic Operator”) wurden noch weitere Auflagen und Priifungen fiir die Mitarbeiter sowie
Zutrittssicherung der Standorte und Raumlichkeiten eingefiihrt, um die Waren vom Auftragsein-
gang bis zu deren Versand zu sichern.

4.2 Produktlebenszyklus

Das Einbringen von Sicherheitsanforderungen kann nicht erst im Nachhinein als sog. ,,Bolt-On-
Losung” geschehen. Dies ist auch aus wirtschaftlichen Griinden kein gangbarer Weg. Daher
werden die Sicherheitsanforderungen ab der Produktidee in allen Prozessphasen vom Produkt-
lebenszyklus mitbericksichtigt, angepasst und tGberprift.

4.3 iba Rechnersysteme

Die Rechnersysteme der iba AG sind mit der aktuellen |oT Enterprise Edition von Microsoft
Windows ausgestattet und werden vor der Auslieferung mit den aktuellsten Windows Updates
versehen sowie mittels mehrerer Testverfahren gepriift. Diese Tests haben eine Mindestdauer
von 24 h und stellen die korrekte Funktion des Rechnersystems sicher.

Auf den Rechnersystemen ist nur die zum Betrieb nétige Software installiert, diese setzt sich aus
dem Grundsystem (Windows) und der im Auftrag genannten Software zusammen.

Weitere Software, wie sie teilweise auf kommerziellen PC-Systemen groRer Hersteller zu finden
ist, wird auf den Rechnersystemen der iba AG nicht installiert, da diese die Performance im in-
dustriellen Umfeld negativ beeinflussen kann.

In der Standardkonfiguration sind keine weiteren SicherungsmalRnahmen getroffen. Das heif3t
USB-Anschlisse sowie Wechselmedien sind nicht blockiert.

Das Netzwerk ist nur durch die in Windows integrierte Firewall geschiitzt. Damit ist zunachst
sichergestellt, dass das System in beliebigen Kundennetzwerken sofort ablauffahig ist. Es ist
aber in der Regel erforderlich, dass kundenseitig Einstellungen zur Erhéhung der Sicherheit vor-
genommen werden missen.

Ausgabe 2.2 13 @



Leitfaden IT-Sicherheit Sicherheitsmaflhahmen der iba AG

4.4 iba Hardware

Schon wahrend der Entwicklung wird Wert auf den sicheren Betrieb der Gerate gelegt, so sind
z. B. die Updates gegen Manipulation gesichert. Zudem werden neben den sonstigen Priifun-
gen wie EMV (Elektromagnetische Vertraglichkeit) auch Schwachstellentests, sog. "penetration
tests" oder kurz "Pentests" durchgefiihrt, die die Sicherheit der Gerate verbessern. Die Ergeb-
nisse der Pentests flieRen direkt zurlick in den Entwicklungsprozess und werden bei Neu- und
Weiterentwicklungen beriicksichtigt.
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4.5 iba Software

Ebenso wie bei der Hardware werden auch hier Pentests und Analysen der Angriffsfliche ge-
nutzt, um die Software stetig zu verbessern. Wo immer moglich werden Verschlisselungs- und
Signaturalgorithmen verwendet, die dem aktuellen Stand der Technik entsprechen (siehe Abb.
4, Seite 15). Ausnahmen bilden hier dltere Protokolle, die keine Verschliisselung unterstiitzen
(z. B. SNMP v1, ModBus oder S7-300 Kommunikation).

Zur Verbesserung der Integritat sind alle Installationspakete mit einer digitalen Signatur verse-
hen, so dass eine Manipulation des Installationspaketes leicht erkannt werden kann (siehe Abb.
5, Seite 15).

ﬂ Eigenschaften von ibaAnalyzerinstall_x64_v7.2.1.exe X ﬂ Eigenschaften von ibafnalyzerlnstall_x64_v7.2.1.exe X
Sicherheit Details Vorgangerversionen Aligemein | Kpmpatibiltat Sicherheit Details Vorgangerversionen
Allgemein Kompatibilitat Digitale Signaturen

w |ibaﬁnalyzerlnstall_xﬁ4_\r?.2.1 exe
|ibaﬂnah'zerlnstall_x6-i_v?.2.1 exe

Dateityp: Anwendung (.exe)

Datetyp: Anwendung (exe) Beschreibung: ibaAnalyzer installer

Beschreibung: ibaAnalyzer installer

Ort: C:temp
or: C-temp Grale: 70,7 MB (74.227 444 Bytes)
Grife: 70.7 MB (74.227 248 Bytes) Gralke auf 70.7 MB (74.227 712 Bytes)
Gribe auf Datentrager: ' T
Datortioger: 0.7 MB (74.227.712 Bytes)
- Ersteltt: Montag, 12. Oktober 2020, 10:35:29
Erstelt: Mortag, 12. Oktober 2020, 10-35.29 Gedndet:  Montag, 12. Oktober 2020, 10:40:17
rf;i":e“: Dienstag. 8. September 2020. 17:?'6:5 1 ﬁfﬂ;’ Heute, 12. Oktober 2020, vor 1 Minte
Zugrff: Heute, 12. Oktober 2020, vor 1 Minute
Adtribute: Erweitert
Atribute: Erweitert
I oK I | Abbrechen | | (bemehmen
0K | | Abbrechen | | Obemehmen |
Abb. 4: Eigenschaften des Installationspakets
Benutzerkontensteuerung X

Méchten Sie zulassen, dass durch diese App
von einem unbekannten Herausgeber
Anderungen an Ihrem Gerat vorgenommen
werden?

i1 ibaAnalyzer installer

ibaAnalyzerinstall_x64 v7.2.1.exe

Verifizierter Herausgeber: iba AG

Dateiursprung: Festplatte auf diesem Computer Herausgeber: Unbekannt

Dateiursprung: Festplatte auf diesem Computer

Weitere Details anzeigen B . .
Weitere Details anzeigen

Abb. 5: Original (links) und modifiziertes Paket (rechts)
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4.6 Datensicherheit und -integritat

Dieses Kapitel liefert Informationen zur Sicherheit und Integritat der iba-Messdateien und der
Konfigurationsdateien.

4.6.1 iba Messdateien (DAT-Datei)

Mit Einflihrung von ibaPDA-Version 7 wurde das von iba verwendete DAT-Format fiir Messdatei-
en grundlegend Uberarbeitet und bietet neben anderen Neuerungen auch die Moglichkeit einer
Verschlisselung des Inhalts an.

Hier kommen verschiedene Algorithmen zum Einsatz, die die Daten vor Manipulation bzw. un-
autorisiertem Zugriff schiitzen. Nachfolgend eine Liste der verwendeten Algorithmen:

m SHA512

m Ed25519

m XChaCha20

m Poly1305

m BTEA

m ARGON2ID13

Hinweis
° Wenn Sie die Kennwortfunktion nutzen, um Ilhre aufgezeichneten Daten zu
1 schitzen, verwahren Sie das genutzte Kennwort an einem sicheren Ort. Geht
dieses Kennwort verloren, sind die aufgezeichneten Daten nicht mehr zugang-
lich. Auch iba kann in diesem Fall keine Hilfestellung leisten. Empfehlung ist hier-
bei die Nutzung eines Passwort-Managers.
4.6.2 Konfigurationsdateien fiir iba-Software

Die Konfigurationen der verschiedenen Softwareprodukte wie ibaPDA, ibaCapture,
ibaDatCoordinator usw. werden in Form von XML- oder JSON-Dateien unverschlisselt gespei-
chert. Lediglich Benutzerdaten wie Benutzernamen und Kennworter werden verschliisselt in
den Dateien gepeichert.

Die Konfigurationsdateien liegen jeweils in den programmspezifischen Verzeichnissen unter
C:\ProgramDataliba\...
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4.6.3 Downloadbereich fiir Software

Aktuelle Software-Versionen kdnnen von der Website www.iba-ag.com heruntergeladen wer-
den.

Diese Funktion ist nur fir registrierte Benutzer verfligbar.

Der Benutzer muss sich mit Name und Kennwort authentifizieren, um die Software auswahlen
und downloaden zu kdnnen.

4.6.4 Firmware

Viele Hardwareprodukte der iba AG bieten die Moglichkeit bei Bedarf die Firmware zu aktuali-
sieren.

Grundsatzlich empfiehlt iba AG vor einem solchen Schritt den Support zu konsultieren.
In der Regel kann eine neue Firmware mithilfe von ibaPDA in ein Gerat geladen werden.

Die Integritat der Firmware-Datei wird mit dem Ladebefehl tGberprift. Ist die Datei fehlerhaft
oder das Dateiformat unbekannt, kann die Firmware nicht geladen werden.
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5 Empfehlungen fiir Anwender

Nach Auslieferung der Produkte hat die iba AG keine Kontrolle iber die Sicherheitsmechanis-
men in Ihrem Unternehmen. Trotzdem gibt es einige von iba empfohlene MaRnahmen zur Ver-
besserung der Informationssicherheit, die Sie als Anwender beriicksichtigen kénnen und sollten.

5.1 Standardpassworter und Benutzermanagement

Standardpassworter
Andern Sie nach dem Erhalt eines unserer PC- bzw. DAQ-Systeme die Zugangsdaten der vorein-
gestellten Benutzer. Damit wird potentiellen Angreifern der Zugang zum System erschwert.

Benutzerverwaltung

Nutzen Sie die von den Anwendungen bereitgestellte Benutzerverwaltung, um den Zugriff auf
bestimmte Personen-/gruppen einzuschranken. Prifen Sie die Berechtigungen der Benutzer bei
Anderung von Abteilungszugehdrigkeiten oder falls Zugangsrechte nicht mehr benétigt werden.

5.2 Malwareschutz

Die iba AG empfiehlt generell die Nutzung von Malwareschutz-Lésungen, um das iba-Rechner-
system und dessen Betriebssystem vor Befall mit bekannten Schadprogrammen zu schitzen.
Halten Sie die eingesetzte Losung durch regelmalige Updates auf dem neusten Stand.

Die von iba geprufte Losung stammt aus dem Enterprise-Bereich von Trend Micro und ist fur die
Verwendung mit iba-Produkten freigegeben.

5.3 Firewall

iba PC- sowie DAQ-Systeme werden nur mit der in Windows integrierten Firewall ausgeliefert.
Wenn Sie eine zusatzliche Losung einsetzen, miissen die von den Anwendungen verwendeten
Ports evtl. freigeschaltet werden.

Eine Liste der verwendeten Ports finden Sie hier: @ Ports, Seite 57.

5.4 Updates

iba PCs sowie DAQ-Systeme haben bei der Auslieferung die aktuellen Windows-Updates ins-
talliert. Um die entsprechenden Systeme weiterhin sicher zu betreiben, miissen Sie zyklisch
aktuelle Windows-Updates installieren. Ohne diese Updates hdufen sich Schwachstellen an den
Systemen.

Seit der Einflhrung von Windows 10 kdnnen hierzu kumulative Updatepakete aus dem Micro-
soft Update Catalog ¥ bezogen werden. Vereinzelt muss vor der Installation eines Updatepakets
ein Service Stack Update (kurz SSU) installiert werden. Ob dies fiir ein Updatepaket notwendig
ist, geht aus dem Knowledgebase-Artikel zum kumulativen Updatepaket hervor.

Y https://www.catalog.update.microsoft.com/
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5.5 Kommunikation liber offentliche Netze

Wenn iba-Systeme (Soft- oder Hardware) Uber 6ffentliche Netze miteinander kommunizieren,
ist es unerlasslich, dass die Verbindung durch zusatzliche MaBnahmen geschitzt wird. Meist
werden Firewalls mit VPN Verbindungen zur durchgangigen verschliisselten Kommunikation ein-
gesetzt. Die eingesetzten Systeme sollten sich nicht direkt unverschliisselt und ohne VPN-Ver-
bindung zu anderen Systemen verbinden.

Die Verbindung zwischen Standorten oder auch Verbindungen von Office- zu Industrie-Netzen
sollte weiterhin mittels einer Firewall oder VPN-Verbindung abgesichert sein, um ein Mitlesen
bzw. die Manipulation des Datenverkehrs zu erschweren oder zu verhindern. Bei der Konfigura-
tion der VPN-Verbindung muss darauf geachtet werden, dass nur sichere Algorithmen zum Ein-
satz kommen und die Authentifizierung sicher gestaltet wird.

& EII._ Standort B

VPN Tunnel ’ I—E—

Abb. 6: ibaPDA und ibaAnalyzer greifen von Standort B auf Standort A zu

5.6 Backup

Je nach Ausstattung ist der iba-Rechner mit einem RAID ausgefiihrt. Dies bietet ein Mindestmal}
an Datensicherheit ist aber kein Ersatz flr ein Backup, das z. B. vor Ransomware oder dem Aus-
fall von Hardware-Komponenten schiitzt.

Fir die Festlegung der richtigen Backup-Strategie sind folgende Fragen zu klaren:

m  Wie lange missen die Daten aufbewahrt werden?
m  Welche Daten missen gesichert werden?
m  Wann ist der beste Zeitpunkt fiir eine Sicherung?
a) taglich
b) zum Schichtwechsel

c) wahrend der InstandhaltungsmaBnahme

m Sicherung lber ein Netzwerk:
a) Bandbreite des Netzwerks?

b) Was wird durch einen Backup-Job evtl. beeinflusst?

m  Wie schnell kdnnen die Daten im Notfall (Recovery Time Objective, RTO) wiederhergestellt
werden?

m  Muss die 3-2-1 Backup-Regel angewandt werden?
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3-2-1 Backup-Regel

3 Die Daten liegen in 3-facher Ausfiihrung vor; z. B. 1x als Live-System und
2x als Backup mit weit zuriickgehenden Restorepoints.
2 Backups auf zwei unterschiedlichen Technologien;
z. B. Backup-to-Disk, Backup-to-Tape u. A.
1 Ein Backup immer auller Haus bzw. an einem anderen Standort, wegen der Verfiig-
barkeit der Daten im Katastrophenfall
— 1- —
Medientyp
1
— . Externe
Kopie
_ 2. —
Medient
1x Produktiv P Cloud, zweite
2x Backups Betriebsstitte,
Lagereinrichtung
Erstes Medium: Festplatte
Zweites Medium: Tape,
NAS, SAN, etc.
Abb. 7: Backup-Prinzip nach der 3-2-1-Regel
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6 Hinweise zum sicheren Betrieb von iba-Software

In diesem Kapitel werden die folgenden Themen behandelt

Dienstkonten (6.1, Seite 22)

m Benutzerverwaltung (6.2, Seite 45)

Zertifikate (6.3, Seite 46)
Ports (Firewall) (6.4, Seite 57 )

Anhand der folgenden Tabelle kdnnen Sie erkennen, welche Unterkapitel fiir Ihre eingesetzte
Software zutreffen.

Dienstkonten | Benutzerverwaltung Zertifikate Ports
(Firewall)
ibaPDA - . ° o
ibaAnalyzer - - - o
ibaDatCoordinator o o ) o
ibaHD-Server - . . .
ibaCapture o o o o
ibaDaVIS o ° ° .
ibaManagementStudio J . o o
ibaCMC - . o2 o

Tab. 2: iba-Softwareprodukte und anwendbare SicherheitsmalRnahmen

- nicht anwendbar, ® anwendbar, ¥ bei Nutzung von OPC UA-Server, 2 bei Nutzung von HTTPS

Administratorrechte

Flr die Installation der iba-Software wird in der Regel ein Benutzerkonto mit Administratorrech-
ten bendtigt. Im weiteren Betrieb bendtigen die meisten iba-Programme keine Administrator-
rechte. Die folgende Tabelle zeigt, welche Programme bei der Ausfiihrung (Laufzeit) Administra-
torrechte bendtigen.

Software Admin-Rechte zur Laufzeit erforderlich?
ibaPDA-Server Ja
ibaPDA-Client Nein
ibaCapture-Server Ja
ibaCapture-Manager Nein
ibaVision Nein
ibaHD-Server Ja
ibaDatCoordinator Nein
ibaDaVIS Nein
ibaManagementStudio Nein
ibaAnalyzer Nein
ibaCMC Nein

Tab. 3:  Administratorrechte erforderlich bei Programmausfiihrung
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6.1 Dienstkonten

In einer Standard-Installation werden die Windows-Dienste der Anwendungen, wie beispiels-
weise ibaDatCoordinator, unter dem lokalen Systemkonto (LOCAL SYSTEM ACCOUNT) installiert.

Sobald der Rechner in einer Domane betrieben wird, haben Sie die Moglichkeit ein verwaltetes
Dienstkonto einzurichten. Dies macht aus Sicht der Informationssicherheit wesentlich mehr
Sinn, da mit dem initial installierten Benutzerkonto in der Regel umfangreiche Berechtigungen
fir den betreffenden Rechner verkniipft sind. Insbesondere in zentral verwalteten IT-Landschaf-
ten wird daher von Administratoren und Security-Verantwortlichen verlangt, dass die Dienste
unter speziellen Benutzerkonten laufen, denen exakt die Rechte zugestanden werden, die sie
zur Erfillung ihrer Aufgaben und Dienste bendtigen.

Fiir einen sicheren Betrieb empfehlen wir daher die entsprechenden Dienste jeweils mit einem

verwalteten Dienstkonto (Group Managed Service Account) in der Doméane zu betreiben. Nach-
folgend wird am Beispiel die Konfiguration von iba-Softwarepaketen in der Domadne EXCORP der
Example Corporation beschrieben.

Die Informationen fiir die Konfiguration anderer iba-Softwarepakete kann ebenfalls dem An-
hang des Benutzerhandbuchs der jeweiligen Software entnommen werden.

Fiktive Domane "EXCORP"

Example
Corporation "

EXCORP-DCO1 I_:I fog Admin
/\

excorp.local

Abb. 8: Uberblick - Doméne EXCORP
In der Domane EXCORP befinden sich folgende Objekte.
m Domanen-Controller (Kurz: DC): EXCORP-DCO1
m Domanen-Administrator: Administrator (Kurz: Admin)
m Computer: WKS1, WKS2

m Benutzer: John, Jane
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6.1.1 Verwaltetes Dienstkonto erstellen

Auf dem DC (Domanen-Controller) muss zunachst das neue Dienstkonto erstellt werden.
Dazu wird eine PowerShell-Konsole mit Administratorenrechten bendtigt, in der folgendes aus-
gefiihrt wird.

Add-KdsRootKey -EffectiveTime ((get-date) .addhours(-10)) -Verbose

New-ADServiceAccount svc_iba -DisplayName "iba Software Service" -DNSHostName svc
iba.excorp.local

Set-ADServiceAccount svc iba -PrincipalsAllowedToRetrieveManagedPassword WKS1$

Beispiel ibaDatCoordinator-Konto:

indows PowerShell - O X

swc_ibaDatCo.excorp.local

Damit kann das neue Dienstkonto auf dem Computer WKS1 verwendet werden. Soll es dartber
hinaus noch auf dem Computer WKS2 verwendet werden, muss der letzte Befehl wiederholt
werden mit WKS2$ anstatt WKS1S.

Kommando Beschreibung

Add-KdsRootKey Erstellt einen neuen Root-Key fir den Microsoft Group Key
Distribution Service (KdsSvc) und setzt das Datum ab dem
dieser Schlissel gliltig ist auf das aktuelle Datum minus

10 Stunden.

New-ADServiceAccount Erstellt ein neues verwaltetes Dienstkonto im Active Direc-
tory mit Namen ,svc_iba“, setzt den Anzeigenamen auf ei-
nen verstandlichen Wert und setzt den DNS-Eintrag fiir das
Dienstkonto auf <dienstname>.<domain-name>.local

Set-ADServiceAccount Fugt das System mit dem Namen ,WKS1S“ zu den Mitglie-
dern des Dienstkontos ,,svc_iba“ hinzu und erlaubt somit
die Nutzung des Kontos auf dem System.

Damit Berechtigungen granularer vergeben werden kdnnen, empfiehlt es sich fiir die Software-
produkte jeweils eigene Dienstkonten zu erstellen.

Beispiele fiir ibaDatCoordinator und ibaCapture:

m ibaDatCoordinator: svc_ibaDatCo

m ibaCapture: svc_ibaCapture
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6.1.1.1

Verwaltetes Dienstkonto verwenden

Um das neue Dienstkonto zu konfigurieren, missen folgende Schritte durchgefiihrt werden:

1. Melden Sie sich auf dem System WKS1 mit einem Administratorzugang an.

2. Offnen Sie die Computerverwaltung und selektieren Sie den Punkt Dienste in der Bauman-

sicht.
’,.a, Dienste _ O %
Dater  Aktion Ansicht 7

= |FEc= BHmE »anp

- Dienste (Lokal) ~ ,\

Mame

E:g Hyper-V-Volumeschattenke...
ba DatCoordinater Service

Gl iba Historical Data service
L’:&iba License Service V2
k‘.‘:&iba(apture service
:C)ibaDaVIS Service

:E:J‘;ibaPDA sErvice

:C:%IKE— und AuthlP IPsec-5chl...
k‘i&lnfrastrukturdienstfﬂr Hinte...
k‘z&lntelligenter Hintergrunddb...
01 IP-Hilfsdienst
%Ipsec—Richtlinien—Agent
L’:&Jugendschub

:EI& Kenfiguration far Remoted...
L@Konfigurationsdienstfﬂr die...
S} Kontaktdaten_41977
L’:&Kryptograﬁedienste

:C). KtmRm far Distributed Tran...
:C:%Laufwerke optimieren
k‘i&Leistungsindikator—DLL—Host
%Leistungsprotokolle und -w...
L‘:&Lokaler Sitzungs-Manager
%Manager fir heruntergelad...

Status Anmelden als

Starttyp
Manuell (Start durch Ausldser)
Automatisch

Lokales System

Wird ausgefdhrt
Wird ausgefihrt
Wird ausgefahrt
Wird ausgefahrt

Lokales System
Automatisch Lokales System
MNetzwerkdienst

Lokales System

Automatisch
Automatisch
Automatisch Lokales System
Wird ausgefihrt  Automatisch

Manuell (Start durch Ausldser)

Automatisch

Lokales System
Lokales System
Wird ausgefihrt Lokales System
Manuell Lokales System
Wird ausgefihrt

Wird ausgefahrt

Automatizch
Manuell (Start durch Ausldser)

Lokales System
Metzwerkdienst

Manuell Lokales System
Manuell Lokales System
Manuell (Start durch Ausldser) Lokales System
Wird ausgefahrt  Manuell Lokales System
Wird ausgefihrt  Automatisch MNetzwerkdienst
Manuell (Start durch Auslaser) Metzwerkdienst

Manuell Lokales System
Manuell Lokaler Dienst
Manuell Lokaler Dienst

Wird ausgefihrt  Automatisch

Automatisch (Verzogerter Start)

Lokales System
Metzwerkdienst

-I::rweitert )\Standard /

3. Stoppen Sie den entsprechenden Dienst, hier als Beispiel ,iba DatCoordinator Service”.

4. Offnen Sie die Eigenschaften des Dienstes und selektieren Sie die Lasche Anmelden.
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Eigenschaften von iba DatCoordinator Service (Lokaler Computer) *

Allgemein = Anmelden  Wiederherstellung  Abhangigksiten
Anmelden als:

®is

[] Datenaustausch zwischen Dienst und Deskiop zulassen

() Dieses Konto: Durchsuchen...

Kerirwart:

Fenmwort bestatigen:

I oK I | Abbrechen | (Jbemehmen

5. Wahlen Sie den Punkt Dieses Konto.

6. Tragen Sie das Dienstkonto in das Feld Benutzername in der Form ,<Domain-Name>\<Ac-

count-Name>S$“ hier ,,EXCORP\svc_ibaDatCoS$“ ein.

Alternativ kdnnen Sie auch mit Hilfe von <Durchsuchen> das entsprechende Konto auswah-

len.

In den folgenden Abbildungen kennzeichnen die Ziffern die Reihenfolge und Stellen der Betd-

tigungen bzw. Eingaben.

Benutzer, Computer, Dienstkonten oder Gruppen auswahlen

Ohbjekityp:

x

|D1'enstkorrten o' Obijekttypen... |
Suchpfad: \.—/
[ExCoRP locl || Pade.. |

Geben Sie die zu verwendenden Cbjektnamen ein (Beizpisle):

Mamen Gberprifen

Enweitert.. e oK || Abbrechen
/i
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Benutzer, Computer, Dienstkonten oder Gruppen auswihlen X
Chbiekttyp:

|Dien5tkorrten \o‘f Objekttypen... |
Suchpfad: S’

|E><CORP.|oca| | | Pfade.. |

Allgemeine Abfragen

Name: Begnrtmit - || |
Beschreibung: | Beginnt mt ~ ~ | | OEH suchenl

[] Deaktivierte Konten Beenden
[ Nicht-ablaufende Kennwarter

Tage seit der letzten Anmeldung: p}d

Suchergebnisse: @ OK | | Abbrechen |

Name Ordner

svc_ibaCapture EXCORP local/...
#3syc jbaDatCo EXCORP|
vc_ibaDaVIS EXCORP local/

{Ehsvc_ibaHD  EXCORPlocal/..
svc_ibaLicense EXCORP local/...
iGhsvc_ibaPDA  EXCORPlocal/..

Benutzer, Computer, Dienstkonten cder Gruppen auswihlen X
Ohjekttyp:
|D1'en5tkor|ten | | Objekttypen... |
Suchpfad:
|E><'.COHF‘.IocaI | | Pfade.. |

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

svc ibaDatCo Namen Uberprifen

Erwettert.. \o 0K || Abbrechen |
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Eigenschaften von iba DatCoordinator Service (Lokaler Computer) *

Allgemein = Anmelden  Wiederherstellung  Abhangigksiten
Anmelden als:

() Lokales Systemkanto

Datenaustausch zwischen Dienst und Desktop zulassen

(@) Dieses Korto: |E>(CORP\5vc_ibaDatCoS | BrEmEiE

Kennwort: | o |
Kennwort bestatigen: | N |

Abbrechen | | Dbemehmen

7. Verlassen und bestatigen Sie die Dialoge mit <OK>.
8. Starten Sie den Dienst.

Flr eine ordnungsgemalie Funktion des gedanderten Dienstes kann es erforderlich sein, dass auf
dem System WKS1 noch weitere Berechtigungen gesetzt werden miuissen.

Die benotigten Berechtigungen kdnnen in der aktuellen Form aus dem Handbuch der jeweiligen
Software entnommen werden.

6.1.1.2 Zuriicksetzen des Kontos

1. Offnen Sie eine Kommandozeile mit Administratorrechten.

2. Fuhren Sie folgenden Befehl aus:

sc config "ibaDatCoordinatorService" obj= "LocalSystem" password= ""

Den Dienstnamen kdnnen Sie den Eigenschaften des Dienstes entnehmen.

Eigenschaften von iba DatCoordinator Service (Lokaler Computer) *

Algemein  Anmelden Wiederherstellung  Abhangigksiten

I Dienstname: ibaDatCoordinatorService I

Anzeigename: iba DatCoordinator Service

6.1.2 Setzen von Verzeichnisberechtigungen

Da durch das Verwenden von Dienstkonten die Berechtigungen eingeschrankt werden, fehlen
der Anwendung die Rechte, um Anderungen an bestimmten Dateien bzw. Verzeichnissen vorzu-
nehmen. In diesem Abschnitt wird am Beispiel von ibaDatCoordinator gezeigt, wie Berechtigun-
gen flir Verzeichnisse gesetzt werden, damit die Anwendung beispielsweise Konfigurations- und
Logdateien anlegen kann.
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Fir die hier beschriebenen Schritte wird vorausgesetzt, dass man auf dem System WKS1 mit ei-
nem Administratorzugang angemeldet ist und zuvor ein verwaltetes Dienstkonto erstellt wurde.

1. Offnen Sie den Windows Explorer und navigieren Sie zu dem folgenden Pfad:
"C:\Program Files (x86)\iba"

2. Offnen Sie die Eigenschaften des Ordners ibaDatCoordinator mithilfe des Kontextmeniis im
Explorer und selektieren Sie die Lasche Sicherheit (1).

Eigenschaften vo Coordinator X

Allgemein | Freigabe M/ert Vorgangerversionen  Anpassen

|ibaDa’[Coordinator
Typ: Datsiordner]
Ot C\Program Files (x86)\iba
Grole: 53,6 MB (56.284.539 Bytes)
Grolke auf
Datentrager- 53,7 MB (56.381.440 Bytes)
Inhiatt: 58 Dateien, 3 Ordner
Erstell: Freitag, 20. November 2020, 16:43:31

Attribute: [m] Schreibgeschiitzt (betifft nur Dateien im Ordner)
[] Versteckt Erweitert...

Abbrechen Ubemehmen

3. Klicken Sie auf <Bearbeiten> (1), um die Gruppen- und Benutzerberechtigungen zu dndern
oder neue hinzuzufiligen.
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Eigenschaften von ibaDatCoordinator *

Allgemein  Freigabe Sicherhet  Vorgangerversionen  Anpassen
Objektname:  C:\Program Files (x86)\iba‘\ibaDatCoordinator

Gruppen- ader Benutzemamen:

ALLE ANWENDI

[ ALLE EINGESCHRANKTEN ANWENDUNGSPAKETE
£ ERSTELLER-BESITZER

G2 cveTEM "

< >
Klicken Sie auf "Bearbeiten”, um die B it
Berechtigungen zu andem. \o/)El
Berechtigungen fir "ALLE
ANWENDUNGSPAKETE" Zulassen  Verweigem

Vollzugriff =

Andem

Lesen, Ausfihren W

COrdrerinhalt anzeigen W

Lesen W

Schreiben b
Klicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen. Erweitert

I 0K I | Abbrechen | | Ubemehmen |

4. Als normaler Benutzer miissen Sie noch eine Autorisierung (1) durchfiihren, um die Einstel-
lungen bearbeiten zu kénnen.

Berechtigungs-Editor fir Dateien und
Ordner

Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Geben Sie einen Administratorbenutzernamen und ein
zugehoriges Kennwort ein, um den Vorgang fortzusetzen.

Administrator
—  ——
ssssssRERe \'/ ‘

Domane: EXCORP

5. Nach erfolgreicher Autorisierung kénnen Sie mit <Hinzufiigen...> (1) das neue Dienstkonto
als Benutzer hinzufiigen.

Ausgabe 2.2 29 @



Leitfaden IT-Sicherheit Hinweise zum sicheren Betrieb von iba-Software

Berechtigungen fir "ibaDatCoordinator” *
Sicherheit
Objektname:  C:“Program Files {(xB6)\ba‘\ibaDatCoordinator

Gruppen- oder Benutzemamen:

ALLE ANWENDUNGSPAKETE
[ ALLE EINGESCHRANKTEN ANWENDUNGSPAKETE
HR ERSTELLER-BESITZER

ER SYSTEM
BB Sdmimictrataram (K ST Adminictrztnean| <
< >
JHi_r1zL.|f|'.'Jger1... | | Entfemen |
Berechtigungen fir "ALLI
ANWENDUNGSPAKETE" Zulassen  Verweigem
Wallzugriff 1 [
Fndem ] O
Lesen, Ausfihren O
Ordnerinhalt anzeigen O
Lesen | o
[ ok || Mbrechen | | Dbemetmen

6. Andern Sie zunichst die Auswahl bei den Objekttypen (1), sodass nur noch "Dienstkonten"
ausgewadbhlt ist. Klicken Sie auf <Erweitert> (2), um die erweiterte Dialogfunktion zu 6ffnen.

Benutzer, Computer, Dienstkonten oder Gruppen auswihlen x
CObjekttyp:

| Diensthkorten o Obijekttypen... |
Suchpfad: \-—/

[EXCORP local || Pade.. |

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

Mamen Gbermprifen

Erwettert... e | oK | Abbrechen |
/i

7. Klicken Sie auf <Jetzt suchen> (1) und es werden alle vorhandenen Dienstkonten in der
Domane aufgelistet. Anschlieffend kann das entsprechende Konto aus der Liste ausgewahlt
(2) und der Dialog mit einem Klick auf <OK> (3) verlassen werden.
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Benutzer, Computer, Dienstkonten oder Gruppen auswihlen

Ohbijektyp:
|Dien5tkorrten || Objekttypen... |
Suchpfad:

|E><CORP.|oca| || Pfade.. |

Allgemeine Abfragen

MName:

Beginntmit |

Beschreibung: | Beginnt mit V|

[] Deaktivierte Konten
[ Micht-ablaufende Kennwarter

Tage seit der letzten Anmeldung:

tave_ibalatCo /
svc_ibaDa‘u"IS
svc_ibaHD
svc_ibaLicense
svc_ibaPDA

EXCORP local/

EXCORP local/
EXCOHF‘.IocaIIv

EXCORP local/...

oK Abbrech

Suchergebnisse: | | =N |
o

Name Ordner

svc_ibaCapture EXCORP local/...

Bestatigen Sie den folgenden Dialog mit <OK>, damit das Dienstkonto hinzugefiigt wird.

Benutzer, Computer, Dienstkonten cder Gruppen auswihlen

Objekttyp:

et

|D1'enstkor|ten

|| Obiekttypen... |

Suchpfad:

|E><'.CDHF‘.IocaI

Pfade .. |

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

svc ibaDatCo

MNamen Gberprifen

Emettett. | oK

Abbrechen |

Rdaumen Sie nun dem neuen Benutzer die
= Andern

= Lesen, Ausfiihren

=  Ordnerinhalt anzeigen

= Lesen

= Schreiben

folgenden Berechtigungen ein(1):
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Berechtigungen fir "ibaDatCoordinator” et
Sicherheit
Objektname:  C:\Program Files {(x86)\iba‘ibaDatCoordinatar
Gruppen- oder Benutzemamen:
[E ALLE ANWENDUNGSPAKETE ~
[E) ALLE EINGESCHRANKTEMN ANWENDUNGSPAKETE
SR ERSTELLER-BESITZER
ibaDatCoordinator Service
GR cveTEM 24
< >
| Hinzufigen... | | Entfemen |
Berechtigungen flr
"ibaDatCoordinator Service” Zulassen  Verweigem
WOTTZLIOIT [ | T ”
Andem O
Lesen. Ausfilhren \__/ O
Ordnernhalt anzeigen ]
Lesen O
Schreiben [1 ~
'\e OK | Abbrechen | Ubemehmen |

10. Verlassen Sie den Dialog mit <OK> (2).

11. Um die Konfiguration abzuschliefRen und die Eigenschaften zu speichern, verlassen Sie auch

den nachsten Dialog mit <OK> (1).

Eigenschaften von ibaDatCoordinator

Objektname:  C:\Program Files {x86)\ba‘ibaDatCoordinator

Gruppen- oder Benutzemamen:

Algemein Freigabe Sicherhelt  Vorgangerversionen  Anpassen

x

8 5YSTEM

alatCoordinator Service
B2 Administratoren (WKS1\Administratoren)

AR Por dvar MK ST Rar darl
< >

Berechtigungen far

Klicken Sie auf "Bearbeiten”, um die
Berechtigungen zu andem. Seolir

"ibaDatCoordinator Service™ Zulassen  Verweigem

Wollzugriff

Andem

Lesen, Ausfihren
Ordnernhalt anzeigen
Lesen

Schreiben

AN

~

Klicken Sie auf "Erweitert”, um spezielle

Berechtigungen anzuzeigen. Enweitert

'\o} OK | | Abbrechen | | Dbemehmen
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6.1.3 Konfiguration - ibaCapture

Zum Erstellen eines verwalteten Dienstkontos folgen Sie den Schritten unter & Verwaltetes
Dienstkonto erstellen, Seite 23 und vergeben einen eindeutigen Namen sowie einen verstand-
lichen Anzeigenamen fir das neue Konto.

Nach dem erfolgreichen Erstellen des Kontos folgen Sie den Schritten unter @A Verwaltetes
Dienstkonto verwenden, Seite 24, um das neue Konto beim "ibaCapture Service" zu verwen-
den.

6.1.3.1 Verzeichnisberechtigungen

Damit ibaCapture Logs schreiben sowie die Konfiguration speichern kann, bendotigt das neue
Dienstkonto die Berechtigungen

m Andern

m Lesen, Ausfiihren

m Ordnerinhalt anzeigen
m Lesen

m Schreiben

fur die Verzeichnisse

m ,C:\ProgramData\iba\ibaCapture\Server\log\”“

m ,C:\ProgramData\iba\ibaCapture\Server\Backup\”

m ,C:\ProgramData\iba\ibaCapture\Server\MEMDIAG*“
m ,C:\ProgramData\iba\ibaCapture\Server\”

Wie Verzeichnisberechtigungen gesetzt werden, kdnnen Sie dem Abschnitt & Setzen von Ver-
zeichnisberechtigungen, Seite 27 entnehmen.

6.1.3.2 SNMP-Server

Da die SNMP Komponente in mehreren iba-Produkten zum Einsatz kommt, finden Sie deren
Konfiguration im Kapitel & SNMP-Server-Komponente, Seite 41.

6.1.4 Konfiguration - ibaDatCoordinator

Um den ibaDatCoordinator Dienst mit einem verwalteten Dienstkonto zu betreiben, folgen Sie
den Schritten unter @ Verwaltetes Dienstkonto erstellen, Seite 23 und unter & Verwaltetes
Dienstkonto verwenden, Seite 24. In diesen beiden Abschnitten wird die Konfiguration am
Beispiel von ibaDatCoordinator erklart.
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6.1.4.1 Verzeichnisberechtigungen

Damit ibaDatCoordinator die Konfiguration zwischenspeichern kann, muss die Anwendung in
das Installationsverzeichnis schreiben kdnnen. Dazu bendtigt das neue Dienstkonto die folgen-
den Berechtigungen fiir das Verzeichnis ,,C:\ProgramData\iba\ibaDatCoordinator“:

m Andern

m Lesen, Ausfiihren

m Ordnerinhalt anzeigen
m Lesen

m Schreiben

Wie Verzeichnisberechtigungen gesetzt werden, kdnnen Sie dem Abschnitt & Setzen von Ver-
zeichnisberechtigungen, Seite 27 entnehmen.

6.1.4.2 DCOM-Berechtigungen

Sobald ibaDatCoordinator mit einem Dienstkonto betrieben wird, fehlt diesem Konto die Be-
rechtigung zum Starten der Anwendung ibaAnalyzer.

Dies zeigt sich als folgendes Fehlerbild im Protokoll von ibaDatCoordinator:

Failed to create an instance of ibaAnalyzer: Retrieving the COM class factory for
component with CLSID {C4B00861-0324-11D3-A677-000000000000} failed due to the fol-
lowing error: 80070005 Access is denied. (Exception from HRESULT: 0x80070005 (E
ACCESSDENIED) ) .

Um dieses Fehlerbild zu beseitigen, muss dem Dienstkonto erlaubt werden, ibaAnalyzer mit-
tels der COM-Komponente zu starten. Hierzu miissen verschiedene Berechtigungen in der
DCOM-Konfiguration vorgenommen werden. Gehen Sie dazu wie folgt vor:

1. Offnen Sie die Komponentendienste mittels <Windows>+<R>, Eingabe von "dcomcnfg" und
Selektion des Punktes DCOM-Konfiguration in der Baumansicht.

3 Ausfihren *

= Geben Sie den Mamen eines Programms, Crdners,
= Dokuments oder einer Internetressource an.

Offnen: | dcomcnfg ~

Abbrechen Durchsuchen...

2. Als normaler Benutzer missen Sie noch eine Autorisierung durchfiihren, um die Einstellun-
gen andern zu kdnnen.
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COM+

Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Geben Sie einen Administratorbenutzernamen und ein
zugehdriges Kennwort ein, um den Vorgang fortzusetzen.

‘ Administrator ‘

3

Doméne: EXCORP

3. Schalten Sie um auf die Detailansicht.
4. Wabhlen Sie das Element "iba Analyse" aus und gleichen Sie die Anwendungs-ID mit der CL-
SID aus der Fehlermeldung ab.

R Komponentendienste - O *
& Datei  Aktion Ansicht  Fenster 7 | - 8 %
e | AE XE Q| BE| D2

Konsclenstamm MName | Anwendungs-I1D | ~

v (% Komponentendienste & HomeGroup Provider Service {EAD22610-0748-4c24-B229-6CS0TEBDFDBB)

v 6 Computer ﬁ HomeGroup Ul Status {6f33340d-8a01-473a-b75f-ded88c8360ce}
v [ Arbeitsplatz ‘2 Hotspot Auth Medule {FCSEEAFG-0002-11DF-ADBY-FACE462D9137}
3 [ COM+-Anwendungen ﬂ HTML Application {40AEEABG-BFDA-41e3-9A5F-8350D4CFCAST}
5 | DCOM-Konfiguration 2 HtmlLocalFileResolver {93AAD2AD-036A-4B11-ADT3-DABTTEEIR130}
s [ Au sgefiihrte Prozesse ﬁ |ASDataStoreComServer {48dab741-1bf0-4a44-8325-293086c 79077}
» [ Distributed Transaction Coordinator ﬁ IASExtensionHost {80C334A55-DDBY-491C-817E-35A6B85D2ECE}
» @ Ereignisanzeige (Lokal) iba Analyse 4-11D3-A )}
> Sﬁ Dienste (Lakal) & ibaAnalyzerViewHostActiveX {ADO5TO78-3954-4C84-BC57-B3C24540189C)
& ibaCCActiveX {3062B0DA-FC55-4B36-8200-87452F219AFA)
& ibaFilesLite {35DBED58-8233-4CA2-8A04-FOCBO3SAD24B)
2 ibaHDOfflineActiveX {3C5417F9-T1C1-43B1-8900-2AE7CCO9158D)
2 ibaPDA OPC server {661220F4-1F41-421a-BE1D-4E4466C551D4)
2 Identity Store {30d49246-d217-465f-b00b-actddd652eb 7}
2 ie_to_edge_bho {31575064-95F7-414B-85E4-0E9A03699E 13}
& IEWindows {6f5bad87-9d5e-459f-bd03-395740705 1 ca}
B IMAPI2 {273541FF-TF64-5B0F-8F00-3D7TAFBE261E}
2 Immersive Shell {316CDED3-E4AE-4B15-9113-T0535084DCCAT)
ﬂ Immersive TPM Virtual Smart Card Manager {19833350-BF9B-42A1-BDFO-BD1FCBETFD31}
ﬂ ImmersiveShellBrokers {2FD08AT3-D1F1-43EB-B888-24C2496F95FD}
& Input Switch Toast Handler {C5DFEB02-CER1-11E8-ABDS-F2801F1BSFD1}
ﬁ InstallServiceUserBroker {0450178e-e3ee-46d8-9130-cObBAF 16533}
2 Intemet Explorer Add-on Installer {7B29F495-0F55-49F7-3885-9E8A22CE3829}
"ﬂ JumpViewExecuteHelper {c82192ee-6ch5-4bc0-%ef0-fbB18773790a}
ﬂ Language Components Installer Com Han... {33ADCTD5-BAF1-4661-8822-1FD23E63B39F}
B ifsve {020FB935-2CEB-4DBT7-9ES0-9527T966E38E5}
ﬁ LockAppHost Out of Proc Helper for Lock... {C08B030B-E91C-479D-BEFD-02DDATFFIBCF} v
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5. Offnen Sie die Eigenschaften der Komponente.

6. Setzen Sie in der Lasche Allgemein die Authentifizierungsebene von "Standard" auf "Keine".

Eigenschaften von iba Analyse

Allgemein  Speicherort  Sicherheit Endpunkte  Identitdt
Allgemeine Eigenschaften dieser DCOM-Anwendung

Anwendungsname: iba Analyse

Anwendungstyp: Lokaler Server

Anwendungs-ID: {C4B00861-0324-11D3-AE77-000000000

7 X

Authentfizierungsebens:  |Keine

HEY

Weitere Informationen zum Festlegen dieser Eigenschaften.

Pt

Lokaler Pfad: "C:\Program Files\iba‘ibaAnalyzer'ibaAn:

(bemehmen

7. Wechseln Sie zur Lasche Sicherheit.

8. Wahlen Sie bei Start- und Aktivierungsberechtigungen und bei Zugriffsberechtigungen je-

weils den Punkt "Anpassen" aus.
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Eigenschaften von iba Analyse 7 X
Allgemein  Speicherort  Sicherhett | Endpunkte  Identitat

Start- und Aktivierungsberechtigungen

(") Standard verwenden

@ Anpassen Bearbeiten...
Zugriffsberechtigungen
() Standard verwenden

Bearbeiten...
Korfigurationsberechtigungen
() Standard verwenden
(®) Anpassen Bearbeiten...

Weitere Informationen zum Festlegen dieser Eigenschaften.

e [

9. Flgen Sie den beiden Berechtigungsarten jeweils (iber <Bearbeiten...> das neue Dienstkonto
hinzu und raumen Sie dem die folgenden Berechtigungen ein:

= Start- und Aktivierungsberechtigungen
= L okaler Start

= | okale Aktivierung

Start- und Aktivierungsberechtigungen 7 X

Sicherheit

Gruppen- oder Benutzemamen:

£2 SYSTEM

HR Administratoren (WKS 1\Administratorsn)
SR INTERAKTIV

& svc_ibaDatCo (EXCORP\svc_ibaDatCo$)

Hinzufiigen.... Entfemen

Berechtigungen fur "svc_ibaDatCo™"
Zulassen  Verweigem

Lokaler Start O

Rematestart O

Lokale Aktivierung O

Remoteaktivierung O
Abbrechen

= Zugriffsberechtigungen
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= | okaler Zugriff

Zugriffsberechtigung ? X

Sicherheit

Gruppen- oder Benutzemamen:

£8 SELBST

& svc_ibaDatCo (EXCORP\svc_ibaDatCos)
R SYSTEM

HR Administratoren (WKS 1\ Administratoren)

=

Berechtigungen fir “svc_ibaDatCo™”
Zulazsen  Verweigem

Lokaler Zugriff O
Remotezugriff O O
oK Abbrechen

6.1.4.3 SNMP-Server

Da die SNMP Komponente in mehreren iba-Produkten zum Einsatz kommt, finden Sie deren
Konfiguration im Kapitel & SNMP-Server-Komponente, Seite 41.
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6.1.5 Konfiguration - ibaDaVIS

6.1.5.1 Dienstkonfiguration

Gehen Sie fur den Dienst ,,ibaDaVIS Service” anhand der beispielhaften Konfiguration im Ab-
schnitt A Verwaltetes Dienstkonto verwenden, Seite 24 vor und verwenden das entsprechen-
de Dienstkonto flir den Dienst.

6.1.5.2 Verzeichnisberechtigungen

Damit ibaDaVIS die Konfiguration speichern sowie Logs anlegen kann, benotigt das Dienstkonto
die folgenden Rechte fiir das Verzeichnis ,,C:\ProgramData\iba\ibaDaVIS*“.

m Andern

m Lesen, Ausfiihren

m Ordnerinhalt anzeigen
m Lesen

m Schreiben

Wie Verzeichnisberechtigungen gesetzt werden, konnen Sie dem Abschnitt & Setzen von Ver-
zeichnisberechtigungen, Seite 27 entnehmen.

6.1.5.3 Offentlich zugiinglich

Wenn ibaDaVIS (ber ein 6ffentliches Netz erreichbar sein soll, so muss das System mindestens
mit einer Firewall geschiitzt werden. Als weitere Schicht empfiehlt sich der Einsatz eines Rever-
se Proxys, sodass keine direkte Kommunikation zwischen den Clients und ibaDaVIS erfolgt. In
der Firewall muss der entsprechende Port fir das Webinterface (siehe @ ibaDaViIS, Seite 66

) von ibaDaVIS freigeschaltet werden. Durch die Kanalisierung des Datenverkehrs tiber den
Reverse Proxy kdnnen auch noch weitere SchutzmalBnahmen ergriffen werden. Dies konnen
Virenscanner oder auch Pakeftfilter sein. Wenn der Reverse Proxy ebenfalls zur Verschliisselung
des Datenverkehrs mittels SSL-Zertifikat eingesetzt wird, entlastet dies den ibaDaVIS Webserver.

Internet

.............................................

E;l\ : DMZ E Intern
Ve I.l |;|
E;|<—>( 14—».:.4—»@0.:.4—>@
s i Reverse '
/ : Proxy :

Abb. 9: Betrieb mit Firewall und Reverse Proxy

Ausgabe 2.2 39 @



Leitfaden IT-Sicherheit Hinweise zum sicheren Betrieb von iba-Software

6.1.6 Konfiguration - ibaManagementStudio

Zum Erstellen eines verwalteten Dienstkontos folgen Sie den Schritten unter & Verwaltetes
Dienstkonto erstellen, Seite 23 und vergeben einen eindeutigen Namen sowie einen verstand-
lichen Anzeigenamen fir das neue Konto.

Nach dem erfolgreichen Erstellen des Kontos folgen Sie den Schritten unter @ Verwaltetes
Dienstkonto verwenden, Seite 24, um das neue Konto beim Agenten bzw. Server zu verwen-
den.

Komponente Anzeigename
Agent ibaManagementStudio Agent service
Server ibaManagementStudio service

6.1.6.1 Verzeichnisberechtigungen

Damit der entsprechende Dienst die Konfiguration zwischenspeichern kann, muss die Anwen-
dung in bestimmte Verzeichnisse schreiben kdnnen. Dazu bendtigt das neue Dienstkonto die
folgenden Berechtigungen fiir das Verzeichnis ,,C:\ProgramData\iba\ibaManagementStudio\”
und dessen Unterordner:

m Andern

m Lesen, Ausfiihren

m Ordnerinhalt anzeigen
m Lesen

m Schreiben

Wie Verzeichnisberechtigungen gesetzt werden, kdnnen Sie dem Abschnitt & Setzen von Ver-
zeichnisberechtigungen, Seite 27 entnehmen.
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6.1.7 SNMP-Server-kKomponente

Damit der SNMP-Server funktioniert, benotigt dieser Lese-/Schreib-Zugriff auf bestimmte Pfade
in der Registry:

HKEY LOCAL MACHINE\SOFTWARE\iba\ibaSnmp\EngineBoots\
HKEY LOCAL MACHINE\SOFTWARE\WOW6432Node\iba\ibaSnmp\EngineBoots\

Gehen Sie wie folgt vor.

1. Offnen Sie den Registrierungseditor mit <Windows>+<R> und Eingabe von "regedit".

3 Ausfithren *

=] Geben Sie den Mamen eines Pregramms, Crdners,
= Dokuments oder einer Internetressource an.

Offnen: | regedit] w

Abbrechen Durchsuchen...

2. Navigieren Sie zum ersten der oben genannten Pfade bzw. Schlissel.
Sollte dieser nicht existieren, dann erstellen Sie ihn.

B Registrierungs-Editor - O X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\iba\ibaSnmp\EngineBoots

w E Computer || Mame Typ Daten

> HEEY_CLASSES_ROOT 255 .
: tandard REG_SZ ert nicht festgelegt
» | HKEY_CURRENT USER 28] ) 2 W gelegt)

v | | HKEY_LOCAL_MACHINE

+ [ ] BCDODOOODOD

5 | | HARDWARE

s | ] sam

.| | SECURITY

v | | SOFTWARE
Cameralink

> Classes
} Clients
CVSM
DefaultUserEnvironment
» GMU
} Google
v | | iba
>- ibaCapture-CAM
L. | ibaVision
v ibaSnmp
: EngineBoots

» Intel
> Macromedia v

3. Offnen Sie den Punkt Berechtigungen... im Kontextmeni des Schliissels EngineBoots
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B Registrierungs-Editor - O X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHIMNE\SOFTWARE\iba\ibaSnmp\EngineBoots
CVsM || Name Typ Daten
L DefaultlserEnvironment a8 (Standard) REG_SZ (Wert nicht festgelegt)
> GMU
> Google
v | | iba
> ibaCapture-CAM
.| | ibaVision
v ibaSnmp
: EnginsRants
3 Intel Erweitern
> Macromedi MNeu >
% Microsoft Suchen...
> ODBC
> OEM Laschen
» Open5SH Umbenennen
> Partner )
> Pleora Techt Exportieren
5 || Policies Berechtigungen...
RegisteredA ~ .
; SEH Compu Schldsselnamen kopieren
ﬁ Vhware, Inc.
5 || WIBU-SYSTEMS
> Windows ]

4. Klicken Sie im Dialog "Berechtigungen" auf <Hinzufligen>, um das neue Dienstkonto hinzuzu-
fligen.

Berechtigungen fir "EngineBoots” *

Sicherheit

Gruppen- oder Benutzemamen:

ALLE ANWENDUNGSPAKETE
5-1-15-3-1024-1065365536-1281604716-3511738428-1654 .
SR ERSTELLER-BESITZER

SR SYSTEM

BB Administratoren (WKS 1\Administratoren)

SR Benutzer (WKS1'\Benutzer)

O)-anmﬂgen... | | Entfemen |

Berechtigungen fur "ALLE

ANWENDUNGSPAKETE" Zulassen  Verweigem
Wollzugriff [] Ol
Lesen [

Spezielle Berechtigungen

Klicken Sie auf "Erweitett”, um spezielle
Berechtigungen anzuzeigen. =

[ ok || Abbrechen | Dbemehmen

5. Wahlen Sie anschlieBend mit <Objekttypen...> "Dienstkonten" aus und klicken Sie anschlie-
Rend auf <Erweitert...>.
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Benutzer, Computer, Dienstkonten cder Gruppen auswahlen x
Objekttyp:
|Dien5tknrrten o’ Objekttypen... |
Suchpfad:
[EXCORPoca || Pade.. |

Geben Sie die zu verwendenden Objektnamen ein (Eeizpiele):

MNamen Oberprifen

Erwsitert... 9) |

oK

|| Abbrechen |

6. Klicken Sie auf <Jetzt suchen>, wahlen Sie anschlieBend das gewiinschte Dienstkonto aus
den Suchergebnissen aus und verlassen Sie den Dialog mit <OK>.

Benutzer, Computer, Dienstkonten cder Gruppen auswihlen x
Objekttyp:

|D1'enstkurrten | | Objekttypen... |
Suchpfad:

[EXCORP local || Pade.. |

Allgemeine Abfragen

Name:

Beginnt mit |

|

Beschreibung: | Beginnt mit e |

|

[[] Deaktivierte Konten
[ Micht-sblaufende Kenmwdrter

Tage seit der letzten Anmeldung:

Beenden

=

!
@ OK | | Abbrechen |

Suchergebnisge:

MName Ordner
svc_ibaCapture EXCORP local/ ...

*Asve ibaDatCo XCORP local/ ... ei
svc_ibaDa"u"IS EXCORP local/...

18} svc_ibaHD EXCORP local/ ..
svc_ibaIJcense EXCORF local/...
©hsvc_ibaPDA  EXCORPlocal/...

7. Verlassen Sie den Dialog mit <OK>.
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Benutzer, Computer, Dienstkenten cder Gruppen auswihlen

Ohjekityp:

x

|D1'enstl-:crrten || Objekttypen ... |

Suchpfad:

|E><EDHF‘.Inca| | |

Pfade...

Geben Sie die zu verwendenden Objektnamen ein (Beispislz):

svc ibaDatCo Namen Uberpnifen

?
Erwettett... OJ 0K N

Abbrechen

8. Gewadhren Sie dem hinzugefligten Konto im Feld Berechtigungen "Vollzugriff" und schlieRen

Sie den Dialog mit <OK>.

Berechtigungen fir "EngineBoots"
Sicherheit

Gruppen- oder Benutzemamen:

s

ALLE ANWEMNDUMNGSPAKETE ~
5-1-15-3-1024-1065365536-1281604716-3511738428-165
SR ERSTELLER-BESITZER

& svc_ibaDatCo (EXCORPsve_ibaDatCog)

SR SYSTEM

BB Admimictrotoram MK S 1Y Admimictrotarae W
£ >

| Hinzufligen. .. | | Entfemen |
Berechtigungen fir "svec_ibaDatCao™

Zulassen  Verweigem

Vollzugrif o v O
Lesen . J Ol
Spezielle Berechtigungen
Klicken Sie auf "Erweitert”, um speziele :
Berechtigungen anzuzeigen. Enweitert

@) OK | = Abbrechen | | Ubemehmen |

9. Wiederholen Sie die Schritte 2 bis 8 fiir den zweiten Schlissel.
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6.2 Benutzerverwaltung

Die iba-Softwareprodukte bieten in der Regel eine Benutzerverwaltung, die flr die Verwaltung
lokaler Benutzer und deren Berechtigungen in dem betreffenden Programm genutzt werden
kann. In den meisten Fallen werden auch Domanenbenutzer per Active Directory unterstitzt
(siehe Tabelle). Damit werden nicht nur lokale Benutzer der Programme akzeptiert sondern
auch Domanenbenutzer oder -gruppen, die von der IT-Administration definiert wurden.

Software Lokaler Benutzer Domadnenbenutzer
ibaPDA o o
ibaHD-Server o o
ibaCapture o J
ibaDaVIS o .
ibaManagementStudio o o
ibaDatCoordinator - -
ibalogic o -
ibaAnalyzer - -
ibaCMC . -

Grundsatzlich betreffen die in der Benutzerverwaltung verwalteten Rechte ausschlieRlich Funk-
tionen der jeweiligen Software. Berechtigungseinschrdankungen dienen dazu, missbrauchliche
oder versehentliche Fehlbedienungen der jeweiligen Software zu vermeiden. Sie haben aber
wenig Relevanz bzgl. IT-Sicherheit.

Andere Dokumentation

Eine ausfihrliche Beschreibung der Benutzerverwaltung finden Sie jeweils im
Handbuch zum Softwareprodukt.
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6.3 Zertifikate

Zur Absicherung des Datenaustauschs zu anderen Systemen oder Applikationen und zur Au-
thentifizierung der Kommunikationspartner werden zum Teil Zertifikate verwendet.

Dazu gehoren:

m ibaPDA OPC UA-Server

m ibaPDA MQTT (Interface und Datenaufzeichnung)
m ibaHD-Server mit ibaDaVIS via ibaHD-API

m ibaHD-Server OPC UA-Server

m ibaDaVIS mit ibaHD-Server via ibaHD-API

m ibaDaVIS mit Web-Client

m ibaDatCoordinator OPC UA-Server

6.3.1 Funktionsweise

Wenn auch unbewusst, werden Zertifikate taglich verwendet. Beispielsweise beim Besuch einer
Webseite, z. B. https://www.iba-ag.com, wird die Verbindung mit Hilfe von Zertifikaten abgesi-
chert.

Zertifikate selbst beinhalten verschiedene Informationen lber den Inhaber (z. B. Firma, Name,
E-Mail-Adresse usw.) sowie zwei weitere Teile, einen privaten Schlissel, der geheimgehalten
wird, und einen 6ffentlichen Schlissel, den jeder kennen darf.

Damit man bei der Vertrauensfrage von Zertifikaten nicht mit dem "Henne-Ei-Problem" konfron-
tiert wird, haben externe Zertifizierungsstellen die Eigenschaft, dass lhnen blind vertraut wird.
Um die Funktion des "Blind-Trust" sicherzustellen, sind die Zertifikate der externen Zertifizie-
rungsstellen im Betriebssystem und im Webbrowser integriert.
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ﬁ certlm - [Zertifikate - Lokaler Computer\Vertrauenswiirdige Stammzertifizierungsstellen'\Zertifikate] — O
Datei  Aktion  Ansicht 7
e 2@ REEHE
Gl Zertifikate - Lokaler Computer Ausgestellt fiir - Ausgestellt von Ablaufdatum
» L Eigene Zertifikate o 5] AAA Certificate Services AAA Certificate Services 01012029
v [ Vertrauenswiirdige Stammzertifizierungsstellen || =, 4 i o Eetemal CA Root AddTrust External CA Root 30.05.2020
- L=l Zertlﬂl.(ate Jaltimore CyberTrust Root Baltimore CyberTrust Root 3.05.2025
» || Organisationsvertrauen - -
5 [ Zwischenzertifizierungsstellen Sl Certum Trus.ted I'.\Ietwork C;f\. . . Certum Trus.ted I'.\Ietwork Cf\. . 31.12.2029
5 [ Vertrauenswardige Herausgeber [5] Class 3 Public Primary Certification Authority Class 3 Public Primary Certificatio... 02.08.2028
5 [T Nicht vertrauenswiirdige Zertifikate 5] Copyright (c) 1997 Microsoft Corp. Copyright (c) 1997 Microsoft Corp.  31.12,19%9
5 [ Drittanbieter-Stammzertifizierungsstellen 5 DigiCert Assured ID Root CA DigiCert Assured ID Root CA 10.11.2031
5 [ Vertrauenswiirdige Personen 5 DigiCert Assured ID Root CA DigiCert Assured ID Root CA 10.11.2031
5> [7] Clientauthentifizierungsaussteller 5 DigiCert Global Root CA DigiCert Global Root CA 10.11.2031
5 [ Stammelemente der Vorabversion @ DigiCert Global Root G2 DigiCert Global Root G2 15.01.2038
> [] Stdmme testen 5] DigiCert High Assurance EV Root CA DigiCert High Assurance EV Root ... 10.11.2031
» [ AAD Token Issuer [ZIDSTRoot CA X3 DSTRoot CA X3 30.09.2021
5 [ eSIM Certification Authorities @ External ROOT CA External ROOT CA 03.02.2221
» [] Homegroup Machine Certificates 5] GlobalSign GlobalSign 18.03.2029
> [ Remotedesktop [ GlobalSign GlobalSign 15.12.2021
> 4 Zertifikatregistrierungsanforderungen [5 GlobalSign Root CA GlobalSign Root CA 28.01.2028
> [ Smartcard vertrauenswiirdige Stamme 5] Hotspot 2.0 Trust Root CA - 03 Hotspot 2.0 Trust Root CA - 03 08.12.2043
» J Autoritaten fir die Installation vertrauenswirdige @ Microsoft Authenticode(tm) Root Authority Microsoft Authenticode(tm) Root...  01.01.2000
» L Vertrauenswilrdige Gerate 5 Microsoft ECC Product Root Certificate Authority 2018 Microsoft ECC Product Root Certi...  27.02.2043
> & Windows Live ID Token ssuer ] Microsoft ECC TS Root Certificate Authority 2013 Microsoft ECC TS Root Certificate .. 27.02.2043
> [ WindowsServerUpdateServices 5 Microsoft Root Authority Microsoft Root Authority 31.12.2020
5] Microsoft Root Certificate Authority Microsoft Root Certificate Authori..  10.05.2021
< » || Bl Microsoft Root Certificate Authority 2010 Microsoft Root Certificate Authori..  24.06.2035

Der Speicher enthlt "Vertrauenswirdige Stammazertifizierungsstellen” 33 Zertifikate.

Abb. 10: Windows Zertifikatsspeicher

C Cloud Dienst

Example o Ej Externe Zertifizierungsstelle
Corporation .
. Qg Interne Zertifizierungsstelle
:Q:g Interner Dienst :
a® :
. . https://www.example.com
. . Interne Zwischenzertifizierungsstelle

Benutzerzertifikat

Signiertes Dokument

1

Abb. 11: Beispielarchitektur der Doméane Excorp mit Zertifizierungsstellen
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Beispielablauf fiir die interne Zertifizierungsstelle

- G

Interne Zertifizierungsstelle

> |Q

Erstellt einen privaten Schliissel wahrend der ersten Einrichtung

Erstellt eine Zertifikatsanfrage (CSR) und sendet diese zur externen Stelle

a
‘O Ge

Externe Zertifizierungsstelle

S

Signiert die Anfrage (CSR) und stellt das Zertifikat (CRT) aus

Signiertes Zertifikat (CRT) wird bei der internen Stelle hinterlegt

a
7 Ba

Interne Zertifizierungsstelle mit validem Zertifikat

Tab. 4: Ablauf - Ausstellung eines Zertifikats

Bei der ersten Einrichtung hat die interne Zertifizierungsstelle kein oder nur ein selbstsigniertes
Zertifikat. Damit andere der Stelle vertrauen, stellt sie zunachst eine Zertifikatsanfrage aus. Die-
se wird dann bei der externen Zertifizierungsstelle geprift und signiert. Als Resultat erhalt man
das Zertifikat fur die interne Stelle, das durch die externe Stelle signiert wurde. Dadurch ergibt
sich ein Zertifizierungspfad von der externen zur internen Stelle. Da der externen Stelle blind
vertraut wird und diese die interne Stelle signiert hat, wird auch dieser Stelle vertraut. Wenn die
interne Stelle wiederum ein Zertifikat ausstellt, z. B. fiir eine Webseite der Organisation, wird
diesem Zertifikat ebenfalls aufgrund des Zertifizierungspfads vertraut.

n | Zertifikat >

allgemein Details Zertifizierungspfad

Zertifizierungspfad
5] External ROOT CA

----- {55 Example Corporation
~-{25l Identity CA

Zertifikat anzeigen

Zertifizierungsstatus:
Dieses Zertifikat ist glltig.

Abb. 12: Zertifizierungspfad
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Wie zu sehen ist, wird dem Zertifikat flr Jane Doe aufgrund des durchgangigen Zertifizierungs-
pfades vertraut, da die Zwischenzertifizierungsstelle (Identity CA) durch die interne Zertifizie-
rungsstelle signiert wurde.

Inhalt eines CSR (dekodiert)

Certificate Request:

Data:
Version: 1 (0x0)

Subject: C = US, ST = Georgia, L = Alpharetta,

O

Example Corporation, CN = Jane Doe
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:
00:af:71:5e:£6:08:£f2:3c:67:ee:ba:cb:b7:03:c2:

Exponent: 65537 (0x10001)
Attributes:
a0:00
Signature Algorithm: sha256WithRSAEncryption
1b:22:14:81:55:38:2a:7e:4c:£6:82:84:72:35:e3:23:d6:25:

Neben dem Offentlichen Schliissel (Public Key) befinden sich im CSR noch die Informationen
Uber den Antragssteller.

Country (C): Landercode

State (ST): Bundesland/Bundesstaat
Locality (L): Stadt

Organization (O): Firma

Common Name (CN): Name des Antragsstellers oder FQDN

Optional:

Organizational Unit (OU): Abteilungsname innerhalb der Firma

emailAddress: Kontaktadresse
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Inhalt eines signierten Zertifikats (dekodiert):
Certificate:

Data:
Version: 3 (0x2)
Serial Number:
7d:£d:25:09:06:5b:57:63:0£:21:0d:e6:14:79:93:47:4c:0f:da:ee
Signature Algorithm: sha256WithRSAEncryption
Issuer: CN = Identity CA, ST = Bavaria, C = DE,
emailAddress = it@excorp.local, O = Identity CA,
OU = IT-Department, L = Fuerth
Validity
Not Before: Mar 23 16:49:31 2021 GMT
Not After : Mar 23 16:49:31 2023 GMT
Subject: C = US, ST = Georgia, L = Alpharetta,
O = Example Corporation, CN = Jane Doe
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:
00:af:71:5e:£6:08:£f2:3c:67:ee:ba:cb:b7:03:c2:

Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Authority Key Identifier:
keyid:1D:D2:37:DD:9B:CF:DE:DC:14:71:87:D0:C9:4B:5D:3C:B7:C0:B4:D5

X509v3 Key Usage:
Digital Signature, Non Repudiation, Key Encipherment,
Data Encipherment

Signature Algorithm: sha256WithRSAEncryption
7d:ab:3b:b0:24:e6:3b:09:69:27:ad:9f:fa:le:0a:fb:84:4d:

Nach dem Signieren der Zertifikatsanfrage enthalt das Zertifikat dann ebenfalls Informationen
Uber die Zertifizierungsstelle sowie Gliltigkeit und erlaubte Verwendungszwecke (X509v3 Key
Usage) des Zertifikats.

Um sich mit dem Zertifikat z. B. bei internen oder externen (Cloud) Diensten zu authentifizieren,
muss nur der Offentliche Schliissel (Public Key) bei dem entsprechenden Dienst hinterlegt wer-
den. Danach kann sich der Benutzer oder das Gerat ohne Passwort beim Dienst anmelden.
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6.3.2

Installation eines Zertifikats im Zertifikatspeicher

Die Installation eines Zertifikats mit privatem Schllssel kann auf mehrere Arten durchgefihrt
werden. In diesem Abschnitt wird gezeigt, wie eine PFX-Datei mittels des Zertifikatimport-Assis-
tenten installiert wird.

1. Machen Sie einen Doppelklick auf die PFX-Datei. Es 6ffnet sich der Assistent.

=8 Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Fertifikat dient der Identititsbestatiguna.
Es enthélt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort
() aktueller Benutzer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

EM Abbrechen

2. Wahlen Sie "Lokaler Computer", klicken Sie auf <Weiter>.
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& L¥ Zedifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden;

Privater Informationsaustausch - PKCS £12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate ((P7E)
Microsoft Serieller Zertifikatspeicher ((55T)

Abbrechen

3. Prifen Sie, ob Pfad und Dateiname korrekt sind. Falls nicht, konnen Sie mit <Durchsuchen...>
zur korrekten Datei navigieren. Klicken Sie auf <Weiter>.
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€ ¢ Zertifikatimport-Assistent

Schutz fir den privaten Schlissel

Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schiissel ein.

Kenmwort:

[ ]kennwort anzeigen

Importoptonen:

Hohe Sicherheit fir den privaten Schllissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[]&chliissel alz exportierbar markieren. Dadurch kiinnen Sie Thre Schiissel zu
einem spateren Zeitpunkt sichern baw. Oberfilhren,
Privaten Schitissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen

I Weiter || Abbrechen

4. Geben Sie das Kennwort der PFX-Datei ein und klicken Sie auf <Weiter>.
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€ ¢ Zertifikatimport-Assistent

Zertifikatspeicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

{_) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®)iAlle Zertifikate in folgendem Speicher speichern;

Zertifikatspeicher:
| Eigene Fertifikate Durchsuchen...

Abbrechen

5. Wahlen Sie die zweite Option Alle Zertifikate in folgendem Speicher sichern und wahlen Sie
dann mithilfe von <Durchsuchen> den Zertifikatspeicher "Eigene Zertifikate" aus.

6. Klicken Sie auf <Weiter> und Uberpriifen Sie die Einstellungen. Anschlielend mit <Fertigstel-
len> den Import abschliel3en.
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6.3.3 Zertifikate bei iba Softwareprodukten

Einige iba Softwareprodukte nutzen Zertifikate zur Absicherung der Kommunikation.

Sie greifen dazu in der Regel auf einen zentralen Zertifikatspeicher zu, in dem alle Zertifikate er-
fasst und verwaltet werden. Bei Bedarf kénnen Zertifikate neu erzeugt werden.

Softwareprodukt Fiir Kommunikation mit ... | Typ/Algorith- Sicherheitsrichtlinien

mus
ibaPDA MQTT-Broker X.509/SHA-256
OPC UA-Clients X.509/SHA-384 OPC UA-Server:

ibaDatCoordinator | OPC UA-Clients X.509/SHA-512 | Basic 128RSA15 (veral-

ibaHD-Server OPC UA-Clients tet)
Basic 256 (veraltet)
Basic256Sha256
Aes128-Sha256-
RsaOaep

Aes256-Sha256-RsaPss

ibaDaVIS via ibaHD-API
ibaDaVIS ibaHD-Server via ibaHD-API
Web-Clients Oberflache SSL

Andere Dokumentation

Eine ausfiihrliche Beschreibung der Nutzung von Zertifikaten finden Sie jeweils
im Handbuch zum Softwareprodukt.
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6.3.4 Speichern und Schiitzen von Zertifikaten

Die Zertifikate werden in der Datei settings.xml gespeichert, die im Ordner c: \Pro-
gramData\iba\Name der Applikation\Certificates liegt. Diese Datei wird auto-
matisch verschlisselt.

Fiir die Verwendung von Zertifikaten mit privatem Schlissel gibt es eine Reihe von MaRnahmen,
um lhre Identitdt oder die Identitat Ihrer Organisation zu schiitzen. Konkret sind dies MaRnah-
men, um den einfachen Export und die Weiterverwendung in Windows oder anderen Applikati-
onen zu erschweren.

m Zertifikate werden stets in verschliisselter Form gespeichert.

m Flr Zertifikate mit privatem Schlissel ist die Eingabe eines Kennworts erforderlich,...
= wenn ein neues Zertifikat erzeugt wird
= wenn ein Zertifikat mit privatem Schlissel exportiert wird
= wenn ein Zertifikat mit privatem Schliissel importiert wird

m Zertifikate mit privatem Schliissel kbnnen nur exportiert werden, wenn es fiir den Schliissel
auch ein Kennwort gibt. Gibt es kein Kennwort oder ist das Kennwort unbekannt, kann das
Zertifikat nicht mehr exportiert werden. Bewahren Sie daher die Kennwérter an einem siche-
ren Ort auf.

m Das Kennwort eines privaten Schllssels kann nicht gedandert werden.

m Fir die Nutzung eines Zertifikats ist keine Kennworteingabe erforderlich. Die Datei set -
tings.xml kann von einer Installation zu einer anderen kopiert werden, um die Zertifikate
dorthin zu Ubertragen. Auch dafiir ist keine Kennworteingabe notig.

Falls der private Schliissel in die falschen Hande gerat, sind viele Formen des Missbrauchs denk-
bar. Daher achten Sie auf die sichere Verwahrung der Kennworter.
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6.4 Ports

Damit iba-Software richtig funktioniert, miissen gewisse Ports in der Firewall der Systeme frei-
geschaltet werden, auf denen der Dienst (Server) lauft. Die Ports in den folgenden Abschnitten
sind dabei unterteilt in Ports, die ein Dienst von sich aus immer 6ffnet und Ports, die nur bei Be-
darf verwendet werden. Des Weiteren handelt es sich bei den Angaben um Standardports, die
zum Teil gedndert werden kdnnen ("modifizierbar").

Hinweis
® Die Angaben in der Spalte Verkehrsrichtung entsprechen den Firewall-Regeln von
1 Windows Defender:

m Eingehend: Ports, die unter "Eingehende Regeln" definiert werden muissen
m Ausgehend: Ports, die unter "Ausgehende Regeln" definiert werden miissen

m Intern: Ports ohne Firewall-Regel, da diese ausschlieRlich intern kommunizie-
ren und nicht Uber die Firewall nach auBen

6.4.1 ibaPDA-Server

ibaPDA-Server
ibaPDA-Server (Dienst)

Schnittstelle Port/ Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ibaPDA Client 9170 eingehend TCP ja ibaPDA Client-Server-
Kommunikation
ibaPDA Discovery 12800 eingehend uDP nein ibaPDA-Server suchen
IPv4: 226.254.92.220

Tab.5: Ports, die ibaPDA-Server 6ffnet

ibaPDA-Server (Dienst) nach Bedarf

Die Schnittstellen-Ports werden nur gedffnet, wenn bei der Installation eine entsprechende Li-
zenz vorhanden ist. Wenn eine Schnittstellenlizenz nach der Installation hinzugefiigt wird, muss
der entsprechende Port manuell freigegeben werden.

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

AN-X-DCSNet 47920 eingehend uDP ja Daten von AN-X-DCSNet-Ge-
raten empfangen

Codesys V3 11740 ausgehend TCP ja

Codesys V3 Scan 1742 ausgehend UDP nein SPS suchen und Adressbuch
abrufen

CP1616 (PROFINET) 34962 - TCP/ - -

uUDP
Request-DTBox 10000 - 10399 | eingehend uDP ja, auf DT- Daten von DT-Box-Gerédten
Box-Seite empfangen
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Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

Ethernet Global Data (In- | 18246 eingehend uDP ja Daten von EGD-Gerédten

terface-EGD) empfangen

Ethernet Global Data 18246 ausgehend uDP ja Discovery-Adresse

(EGD) Multicast IPv4: 224.0.7.1

EtherNet/IP 44818 eingehend TCP nein Daten von EtherNet/IP-Gera-

2222 eingehend uDP nein ten empfangen

Flex Device discovery 62101 eingehend TCP nein Autom. Erkennung von
Flex-Gerdten

Flex UDP Communication | 62012 - uDP ja Daten von ibaClock emp-

Port fangen

ibaPQU-S Computed 62303 - UDP nein Daten von ibaPQU-S emp-

Values fangen

Generic TCP 5010 (default) | eing./ausge- | TCP ja ausgehend bei Ausgangs-

hend modul
Generic UDP 5010 (default) | eing./ausge- | UDP ja ausgehend bei Ausgangs-
hend modul

HiPAC request (discovery) | 26008 - uDP nein Autom. Erkennung von Hi-
PAC-Geraten

HPCi Request 13245 ausgehend UDP ja, in Ad- Autom. Erkennung von HP-

ressbuchda- | Ci-Geraten
tei (toc.ini)

ibaNet-E 7082 eingehend ubDP ja -

ibaCapture 9120 ausgehend TCP ja Kommunikation mit ibaCap-
ture, wenn ibaCapture-Gera-
te konfiguriert sind

ibaCapture-ScreenCam 9892 ausgehend TCP ja -

ibalLogic-TCP 40002 eingehend TCP ja Daten von ibalLogic empfan-
gen

ibaPDA Multistation 9175 eingehend TCP ja Nur, wenn Multistation aktiv
ist

ibaPDA Multistation 9176 eingehend uDP ja Nur, wenn nicht synchro-

Unsynced Multicast nisierte Slaves konfiguriert
sind
IPv4: 226.227.228.100 (de-
fault)

ibaPDA Multistation 9177 eingehend UDP ja Nur, wenn nicht synchro-

Unsynced Unicast nisierte Slaves konfiguriert
sind

ibaPDA SNMP 1611 eingehend UDP ja Nur, wenn SNMP-Server
aktiviert ist

IEC 61850 Server 102 - TCP ja Nur, wenn IEC61850-
Server aktiviert ist

Micro-Epsilon for Disco- 3956 ausgehend uDP nein Micro-Epsilon-Geréte su-

very chen
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Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Micro-Epsilon 8000 ausgehend uDP nein -
61000 ausgehend uUDP nein -
Modbus TCP Server 502 eingehend TCP ja -
Modbus TCP-Client
OPC DA Server 135 eingehend TCP nein DCOM;
nur, wenn OPC DA-Server
aktiviert ist
137 eingehend uDP nein NetBIOS Filesharing
138 eingehend UDP nein NBDS Filesharing
139 eingehend TCP nein SMB Filesharing
445 eingehend TCP nein SMB Filesharing
OPC UA Server 48080 ausgehend TCP ja Nur, wenn OPC UA-Server
aktiviert ist
OPC UA Client 4840 aus-/einge- TCP ja -
hend
PTPV2 (ptp-event) 319 aus-/einge- UDP nein Nur, wenn PTP aktiviert ist
hend IPv4: [IANA] 224.0.1.129 -
224.0.1.132
IPv6: * [IANA]
FF02::6B
FFOx::181
FFOx::182
FFOx::183
FFOx::184
PTPv2 (ptp-general) 320 aus-/einge- uDP nein Nur, wenn PTP aktiviert ist
hend IPv4: [IANA] 224.0.1.129 -
224.0.1.132
IPv6: * [IANA]
FF02::6B
FFOx::181
FFOx::182
FFOx::183
FFOx::184
S7 TCP/UDP 4170 eingehend TCP/ ja Daten von SIMATIC S7-Gerat
UDP oder SPS empfangen
Sisteam TCP 8738 eingehend TCP nein -
TCP/UDP Text 1500, ... eingehend TCP ja Ein Port pro TCP/UDP-Text-
Modul
TDC TCP/UDP 4171 eingehend TCP/ ja Daten von einem SIMATIC
uDP TDC-System empfangen
TwinCAT PLC 800 - 854 ausgehend AMS ja -
TwinCAT BC/BX-Controller | 800 - 854 ausgehend AMS ja -
TwinCAT-PLC Broadcast 48899 ausgehend uDP nein SPS suchen und Adressbi-
Search cher abrufen
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Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
VIP TCP/UDP 5001 eingehend TCP/ ja -
uDP
Watchdog 40001 ausgehend TCP/ ja Nur, wenn Watchdog akti-
UDP viert ist
X-Pact Request 17477 ausgehend uDP ja Autom. Erkennung von
X-Pact-Geraten
IPv4: 239.23.7.78

Tab. 6:

Ports, die ibaPDA Service fir verschiedene Schnittstellen nutzt

U Diese fest zugewiesenen Multicast-Adressen sind Gber alle Bereiche glltig. Dies wird durch ein
"x" im Bereichsfeld der Adresse angezeigt, das einen beliebigen gliltigen Bereichswert bedeutet.

6.4.2

ibaPDA Client

Ports, die ibaPDA-Client nutzt

Schnittstelle Port/ Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

ibaPDA Service 9170 ausgehend TCP ja -

ibaHD-Server 9180 ausgehend TCP ja -

ibaPDA Discovery 12880 ausgehend UDP nein ibaPDA-Server suchen
IPv4: 226.254.92.220

ibaHD Discovery 12800 ausgehend UDP nein ibaHD-Server suchen
IPv4: 226.254.92.221

ibaQPanel (Webbrowser) | 80 ausgehend TCP ja -

ibaQPanel (Webbrowser) | 443 ausgehend TCP ja -

Tab. 7:

6.4.3

ibaPDA-S7-Xplorer Proxy

ibaPDA-S7-Xplorer Proxy

Ports, die ibaPDA-S7-Xplorer Proxy nutzt

Ports, die ibaPDA Client bei Verbindung zu den verschiedenen Servern nutzt

Schnittstelle Port/ Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ibaPDA Service 9190 - TCP ja Kommunikation zwischen
Proxy und ibaPDA-Server
Tab. 8: Ports, die ibaPDA-S7-Xplorer Proxy nutzt

Ausgabe 2.2

60




Leitfaden IT-Sicherheit

Hinweise zum sicheren Betrieb von iba-Software

6.4.4

ibaHD-Server (Dienst)

ibaHD-Server Service

Ports, die ibaHD-Server (Dienst) 6ffnet

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ibaHD-Server 9180 eingehend TCP ja Kommunikation mit allen
ibaHD-Clients, inkl. ibaP-
DA-Server, ibaAnalyzer und
ibaDatCoordinator
ibaHD-Server Discovery 12880 eingehend uUDP nein ibaHD-Server suchen
IPv4: 226.254.92.221
SNMP 1614 eingehend UDP ja Daten via SNMP publizieren
ibaHD-API 9003 eingehend TCP ja Daten via 3™ Party-Clients
oder ibaDaVIS publizieren
OPC-UA 4840 eingehend TCP/ ja Daten via OPC UA publizie-
HTTPS ren
SMTP 25 ausgehend TCP ja E-Mail-Versand
Tab. 9: Ports, die der ibaHD-Server-Dienst 6ffnet
6.4.5 ibaHD-Server Client

ibaHD-Server-Client

Ports, die ibaHD-Server-Client nutzt (integriert in ibaPDA-Server u. -Client, ibaAnalyzer, iba-

DatCoordinator)

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ibaHD-Server Discovery 12880 eingehend uDP nein ibaHD-Server suchen
Tab. 10: Ports, die ibaHD-Server-Client nutzt
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6.4.6 ibaCapture Service

ibaCapture-Server

Ports, die ibaCapture-Server (Dienst) 6ffnet

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

ibaCapture Discovery 2378 eingehend uDP nein Suche nach ibaCapture-Ser-
vern
IPv4: 238.23.7.78

ibaCapture Manager 14809 eingehend TCP nein Kommunikation mit ibaCap-
ture-Server

ibaPDA communication 9120 eingehend TCP ja Eingehende ibaPDA-Verbin-
dungen

ibaPDA communication 6000 eingehend TCP ja optional
debugging

PTPv2 (ptp-event) 319 ausgehend uDP nein optional

IPv4: [IANA]
224.0.1.129 - 224.0.1.132

IPv6 U: [IANA]

FFO2::6B

FFOx::181
FFOx::182
FFOx::183
FFOx::184

PTPv2 (ptp-general) 320 ausgehend uDP nein optional

IPv4: [IANA]
224.0.1.129 - 224.0.1.132

IPV6 Y [IANA]

FF02::6B

FFOx::181
FFOx::182
FFOx::183
FFOx::184

SNMP 1616 eingehend UDP ja optional
RTSP Server 8554 eingehend TCP ja optional

Camera replay stream 24950 — eingehend TCP ja ein Port pro Kamera
port 25015

Videowiedergabe durch
ibaAnalyzer

Camera live stream port 24950 — eingehend TCP ja ein Port pro Kamera; opti-
25015 onal

Tab. 11: Ports, die der ibaCapture Dienst 6ffnet

Y Diese fest zugewiesenen Multicast-Adressen sind iber alle Bereiche glltig. Dies wird durch ein
"x" im Bereichsfeld der Adresse angezeigt, das einen beliebigen giiltigen Bereichswert bedeutet.
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Hinweis: Standardmalig verwenden Kamera-Livestreams dynamische Ports. Feste Livestre-
am-Ports erlauben Ihnen die Einrichtung von Firewall-Regeln.

AuBerdem werden fiir Verbindungen zum Zugriff auf Kameras weitere Ports verwendet, die hier
aber nicht dokumentiert sind.

6.4.7

ibaCapture GigE Vision Encoder

ibaCapture GigE Vision Encoder

Ports, die ibaCapture GigE Vision Encoder 6ffnet

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ibaCapture GigE Vision 9868 intern TCP ja nur localhost
Encoder WCF services
ibaCapture GigE Vision 14810 intern TCP nein nur localhost
Encoder WCF services
Tab. 12: Ports, die ibaCapture GigE Vision Encoder 6ffnet
6.4.8 ibaCapture-ScreenCam
ibaCapture-ScreenCam
Ports, die ibaCapture-ScreenCam o6ffnet
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ibaCapture-ScreenCam 7072 eingehend uDP nein IPv4: 226.254.92.221
discovery
ibaCapture-ScreenCam 9191 eingehend TCP ja ja
WCF services
ibaCapture-ScreenCam 9700, ... eingehend TCP ja ein Port pro Instanz
camera instance
ibaPDA communication 9892 eingehend TCP ja ja

Tab. 13: Ports, die ibaCapture -ScreenCam 6ffnet
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6.4.9 ibaVision

ibaVision

Ports, die ibaVision 6ffnet

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung

reich tung koll
ibaVision discovery 3702 eingehend uDP nein IPv4: 239.255.255.250
ibaVision WCF services 7110 eingehend TCP ja
Video output module 7110 eingehend TCP ja ein Port pro Modul
ibaPDA input module 7111 ausgehend TCP ja ein Port pro Modul
ibaPDA output module 7111 eingehend TCP ja ein Port pro Modul

Tab. 14: Ports, die ibaVision 6ffnet

Hinweis: Die Default-Portnummer ist stets die gleiche, aber ibaVision weist bei der Konfigurati-

on unterschiedliche Portnummern zu.

6.4.10 ibaDatCoordinator

ibaDatCoordinator

Ports, die ibaDatCoordinator nutzt

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

ibaDatCoordinator 8800 eingehend TCP ja -

ibaDatCoordinator service | 12861 eingehend uDP ja ibaDatCoordinator (Dienst)

discovery suchen
IPv4: 226.254.92.220

ibaHD-Server 9180 ausgehend TCP ja HD-Daten lesen oder schrei-
ben

SNMP 1612 eingehend uDP ja Nur, wenn SNMP aktiviert ist

TCP/IP Watchdog 40002 eingehend TCP ja Nur, wenn Watchdog akti-
viert ist

OPC UA Server 48081 eingehend TCP ja Nur, wenn OPC UA-Server
aktiviert ist; Kommunikation
mit 3™ Party-Tools unter Ver-
wendung des OPC UA-Pro-
tokolls

Kafka / Event Hub 8083 ausgehend TCP ja Kommunikation mit 3 Par-
ty-Tools unter Verwendung
des Kafka-Protokolls

Data Transfer Server 30051 eingehend TCP ja Nur, wenn Data Transfer Ser-
ver aktiviert ist; Daten von
einer anderen ibaDatCoordi-
nator-Instanz empfangen

FTP 21, 20 ausgehend TCP ja -

FTPS 990, 989 ausgehend TCP ja -

SMTP 25 ausgehend TCP ja -
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Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
S7 Writer 102 ausgehend TCP nein fiir PG Connection, OP
Connection und other
Amazon S3 443 ausgehend TCP ja
Azure Data Lake 443 ausgehend TCP ja
Azure Blob Storage 443 ausgehend TCP ja

Tab. 15: Ports, die ibaDatCoordinator nutzt

6.4.11 ibaLicenseService-V2

ibaLicenseService-V2

Ports, die ibaLicenseService-V2 6ffnet

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung

reich tung koll
Configuration 8766 - TCP ja Remote- Konfiguration
Data 9033 - TCP ja Datenaustausch
Transport port for Sup- 8767 - TCP nein -
port file

Tab. 16: Ports, die ibalicenseService-V2 6ffnet

6.4.12 ibaAnalyzer

ibaAnalyzer

Ports, die ibaAnalyzer nutzt

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung

reich tung koll

ibaHD-Server 9180 ausgehend TCP ja

Microsoft SQL-Sever 1433 ausgehend TCP ja

Oracle 1521 ausgehend TCP ja

MySql/MariaDB 3306 ausgehend TCP ja

PostgreSQL 5432 ausgehend TCP ja

IBM DB2 50000 ausgehend TCP ja

Tab. 17: Ports, die ibaAnalyzer nutzt
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6.4.13 ibaDaVIS
ibaDaVIS
Ports, die ibaDaVIS nutzt
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Microsoft SQL-Sever 1433 ausgehend TCP ja SQL-Kommunikation
MySQL/MariaDB 3306 ausgehend TCP ja SQL-Kommunikation
Oracle 1521 ausgehend TCP nein SQL-Kommunikation
PostgreSQL 5432 ausgehend TCP ja SQL-Kommunikation
Webinterface HTTP 80 eingehend TCP ja in Konfigurationsdatei fir
die Anwendung
Webinterface HTTPS 443 eingehend TCP ja SSL-Kommunikation
ibaHD-API 9003 ausgehend TCP ja Kommunikation mit iba-
HD-Server
Tab. 18: Ports, die ibaDaVIS nutzt
6.4.14 ibaManagementStudio
ibaManagementStudio Server
Ports, die ibaManagementStudio 6ffnet
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Web interface 10522 eingehend TCP ja Web-Client 6ffnen
Agents 10519 eingehend TCP ja Kommunikation mit Agenten
(Server-initiierte Verbin- im WAN-Modus
dung)
Tab. 19: Ports, die ibaManagementStudio Server 6ffnet
Hinweis
° ibaManagementStudio-Dienste
1 ibaManagementStudio lauft als Dienst unter Windows. Neben dem Agen-
ten-Dienst muss auch ein Hilfsdienst (Auxiliary Service) laufen, der Aufgaben aus-
fihrt, die erweiterte Berechtigungen benotigen.
Dadurch benétigt der Agentendienst, der keine offene Schnittstelle hat, keine
erweiterten Berechtigungen.
Der Hilfsdienst o6ffnet keine zusatzlichen Ports, sondern nutzt den Interak-
tions-Port der Software.
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ibaManagementStudio Agent

Ports, die ibaManagementStudio Agent 6ffnet

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Agent discovery 10517 eingehend UDP nein Suche nach Agenten durch
Management-
Studio-Server
IPv4: 238.23.7.100
Agent (Agent-initiierte 10518 eingehend TCP ja Kommunikation mit Agenten
Verbindung) im LAN-Modus
Agent (Server-initierte 10519 ausgehend TCP ja -
Verbindung)
Interaktionsport Software | 10521 intern ja -
Tab. 20: Ports, die ibaManagementStudio Agent o6ffnet
6.4.15 ibaCMC
ibaCMC
Ports, die ibaCMC 6ffnet
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
MQTT Broker 1883 eingehend TCP ja Kommunikation mit ibaPDA
MQTT Broker 8883 eingehend TCP ja TLS
Traces 16461 - uUDP ja Debug traces
Webinterface http 80 eingehend TCP ja Verbindung eines Webbrow-
sers mit ibaCMC-Webclient
Webinterface https 443 eingehend TCP ja -
SMTP 25 ausgehend TCP ja -

Tab. 21: Ports, die ibaCMC 6ffnet

Konfiguration und Anpassung der Ports in appsettings. json.

6.4.16

ibalogic Server

ibaLogic Server

Ports, die ibaLogic Server 6ffnet

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

ibalogic Server 6510 eingehend TCP ja Kommunikation zwischen
Server und Client

ILUS Update 22012 eingehend TCP nein Nur fiir PADU-S-IT, fiir Up-
date und Steuerung der
PMAC

Microsoft SQL-Server 1433 ausgehend TCP nein Datenbank-Kommunikatio
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Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
OPC Control Service Com- | 22050 - 22052 | ausgehend UDP nein Steuerung der OPC-UA-
munication Dienste
PMAC Communication 21000 - 21002 | ausgehend TCP nein Kommunikation mit PMAC
OPC DA Communication 21004 - 21005 | ausgehend TCP nein Kommunikation mit OPC DA
PMAC Control Service 22046 - 22049 | ausgehend uDP nein Steuerung und Konfiguration
Communication des lokalen PMAC
PMAC Network Discovery | 22044 - 22045 | ausgehend uDP nein Scan des lokalen Netzwerks
nach verfigbaren PMACS
Tab. 22: Ports, die ibalogic Server 6ffnet
6.4.17 ibalogic Client
ibalLogic Client
Ports, die ibaLogic Client nutzt
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ibalogic PDA Express 21003 ausgehend TCP nein Parameteriibergabe an
Communication PDA-Express
ibalogic Server Commu- | 6510 ausgehend TCP ja Kommunikation zwischen
nication Server und Client
Tab. 23: Ports, die ibalLogic Client nutzt
6.4.18 ibaLogic PMAC
ibaLogic PMAC
Ports, die ibaLogic PMAC nutzt
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ibalLogic OPC Server Com- | 21004 - 21005 | ausgehend TCP nein Abfrage und Schreiben von
munication Werten von/nach OPC DA,
OPCUA
ibalLogic PDA Express 21003 ausgehend TCP nein Abfrage von Werten von
Communication PDA-Express
ibalogic Server Commu- | 21000 - 21002 | eingehend TCP nein Kommunikation mit ibalLogic
nication server und OPC UA/ DA-Ser-
ver
PMAC Network Discovery | 22044 eingehend UDP nein Scan des lokalen Netzwerks
nach verfligharen PMACS
PMAC Port in ibaLogic V4 | 23042 eingehend TCP nein Nur in ibalogic V4, Kommu-
nikation mit Server
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Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Timing-Diagnostics Tool 22013 eingehend TCP nein Abfrage von Werten aus
dem Timing Diagnostic Tool
Tab. 24: Ports, die ibaLogic PMAC nutzt
6.4.19 ibaLogic OPC Server
ibaLogic OPC-Server
Ports, die ibalLogic OPC-Server nutzt
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
OPC UA Endpoint 21060 - 21061 | eingehend TCP nein Kommunikation zwischen
OPC UA-Service und ibalo-
gic-Server
PMAC Communication 21004 - 21005 | eingehend TCP nein Abfrage und Schreiben von

Werten von/nach PMAC

Tab. 25: Ports, die ibaLogic OPC-Server nutzt

6.4.20

Fremdsoftware

WIBU CodeMeter Runtime

Die Software CodeMeter Runtime ist eine Fremdsoftware, die dazu verwendet wird, iba-Soft-
wareprodukte zu lizenzieren. Daher wird sie Gberall dort installiert, wo iba-Software tGber das
WIBU-System lizenziert wird.

Ports, die CodeMeter Runtime nutzt

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Standard CodeMeter 22350 eingehend TCP ja -
Kommunikation
HTTP (WebAdmin) 22352 intern TCP ja -
HTTPS (WebAdmin) 22353 intern TCP ja -
Tab. 26: Ports, die WIBU CodeMeter Runtime nutzt
Hinweis
P Flir weitere Informationen bzgl. Ports und Zugriffsberechtigungen wenden Sie
l sich bitte direkt an die WIBU-SYSTEMS AG (http://www.wibu.com).
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7 Hinweise zum sicheren Betrieb von iba-Hardware

Alle iba-Gerate, die mittels Lichtwellenleiter angeschlossen und mit dem 32Mbit Flex-Protokoll
betrieben werden, missen mit den nachstehenden Ports Gber den ibaFOB-D Netzwerkadapter
kommunizieren kénnen:

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

Gerateindentifikation 62000 eingehend TCP nein

Flex Device configuration | 62101 eingehend TCP nein

Flex Device discovery 62010 eingehend uDP nein

Tab. 27: Ports, die von ibaFOB-D-Netzwerkadapter verwendet werden

Einige Gerate verflgen darliber hinaus noch liber eine Netzwerkschnittstelle, fir die weitere
Ports in lokalen Netzen an der Firewall freigeschaltet werden miissen, um den korrekten Betrieb
sicherzustellen.

7.1 ibaClock
Hauptsachlich fir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Daytime 13 eingehend TCP/ nein -
ubDP
ftp 21 eingehend TCP nein -
telnet 23 eingehend TCP nein -
Time 37 eingehend TCP/ nein -
uDP
Webinterface 80 eingehend TCP nein -
NetBios-NS 137 eingehend uUDP nein -
NTP 123 eingehend TCP/ nein IPva4: [IANA]
ubP 224.0.1.1
IPv6 Y: [IANA]
FFOx::101
PTP 319 - 320 eingehend TCP/ nein IPv4: [IANA] 224.0.1.129 -
ubDP 224.0.1.132
IPv6 Y: [IANA]
FFO2::6B
FFOx::181
FFOx::182
FFOx::183
FFOx::184
Flex UDP Communication | 62012 eingehend uDP ja -
Port
Gerateidentifikation (Au- | 62000 eingehend TCP nein -
todetect)
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Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Konfiguration Systemein- | 62001 - 62002 | eingehend TCP nein -
genschaften
Konfiguration 62101 - 62104 | eingehend TCP nein -
Debug 63000 eingehend TCP nein -
63002 eingehend TCP nein
63101 eingehend TCP nein

Tab. 28: Ports, die ibaClock 6ffnet

Y Diese fest zugewiesenen Multicast-Adressen sind tGber- alle Bereiche giiltig. Dies wird durch

ein "x" im Bereichsfeld der Adresse angezeigt, das einen beliebigen gliltigen Bereichswert be-
deutet.
7.2 ibaBM-DDCS
Hauptsachlich flir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ftp 21 eingehend TCP nein -
telnet 23 eingehend TCP nein -
Konfiguration Systemein- | 62000 - 62002 | eingehend TCP nein -
genschaften
Konfiguration Kopfstation | 62100 eingehend TCP nein -
Berechnete Werte (inter- | 62101 eingehend TCP nein -
nes Firmware-Modul)
Debug 63000 eingehend TCP nein -
63002 eingehend TCP
63101 eingehend TCP

Tab. 29: Ports, die von ibaBM-DDCS verwendet werden

7.3 ibaBM-DP
Hauptsachlich flir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Simulationsmodus / Dia- | 999 eingehend TCP nein -
gnose
Webinterface 80 eingehend TCP nein -
ftp 21 eingehend TCP nein -
telnet 23 eingehend TCP nein -
NetBios-NS 137 eingehend uDP nein -
Konfiguration Systemein- | 62000 - 62002 | eingehend TCP nein -
genschaften
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Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

Berechnete Werte (inter- | 62101 eingehend TCP nein -

nes Firmware-Modul)

Debug 63000 eingehend TCP nein -
63002 eingehend TCP
63101 eingehend TCP

Tab. 30: Ports, die von ibaBM-DP verwendet werden

7.4 ibaBM-eCAT
Hauptsachlich fiir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ftp 21 eingehend TCP nein -
telnet 23 eingehend TCP nein -
Simulationsmodus/Dia- 999 eingehend TCP nein -
gnose
Konfiguration Systemein- | 62000 - 62002 | eingehend TCP nein -
genschaften
Berechnete Werte (inter- | 62101 eingehend TCP nein -
nes Firmware-Modul)
Debug 63000 eingehend TCP nein -
63002 eingehend TCP

Tab. 31: Ports, die von ibaBM-eCAT verwendet werden

7.5 ibaBM-ENetIP
Hauptsachlich flir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
ftp 21 eingehend TCP nein -
telnet 23 eingehend TCP nein -
garcon 999 eingehend TCP nein -
Konfiguration Systemein- | 62000 - 62002 | eingehend TCP nein -
genschaften
Berechnete Werte (inter- | 62101 eingehend TCP nein -
nes Firmware-Modul)
TCP: Konfiguration 63000 eingehend TCP nein -
63002 eingehend TCP nein
Debug 63100 eingehend TCP nein -

Tab. 32: Ports, die von ibaBM-ENetIP verwendet werden
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7.6 ibaBM-PN
Hauptsachlich fir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

ftp 21 eingehend TCP nein -

telnet 23 eingehend TCP nein -

garcon 999 eingehend TCP nein -
Konfiguration Systemei- 62000 - 62002 | eingehend TCP nein -
genschaften

Konfiguration Kopfstation | 62101 eingehend TCP nein -

TCP: Konfiguration 62400 - 62401 | eingehend TCP nein -

Debug 63000 - 63002 | eingehend TCP nein -

Debug 63100 - 63101 | eingehend TCP nein -

Debug 63400 eingehend TCP nein -

Tab. 33: Ports, die von ibaBM-PN verwendet werden

7.7 ibaW-750
Hauptsachlich flir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Discovery 7072 eingehend TCP/ nein -
uDP
Konfiguration / Daten 7082 eingehend uUDP nein -
NBNS (Name Resolution 137 eingehend uDP nein -
Service)
Interne Konf. / Debug 63000 intern TCP nein -
Interne Konf. / Debug 63003 intern TCP nein -
Interne Konf. / Debug 63100 intern TCP nein -
Interne Konf. / Debug 63101 intern TCP nein Discovery-Adresse IP4:
224.0.0.251
Tab. 34: Ports, die ibaW-750 nutzt
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7.8

iba-Modularsystem

Hier finden Sie Portlisten einiger Kopfstationen aus dem iba-Modularsystem.

7.8.1

ibaPADU-S-IT2x16

Hauptsachlich flir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

ftp 21 eingehend TCP ja -
telnet 23 eingehend TCP ja -
Webinterface 80 eingehend TCP ja -
nat-t-ike 4500 eingehend uDP nein -
tcpwrapped 443 eingehend TCP nein -
Microsoft-DS 445 eingehend TCP nein -
NetBios 137 eingehend uUDP nein -
NetBios-DGM 138 eingehend UDP nein -
NetBios-SSN 139 eingehend TCP nein -
ILUS Update 22012 eingehend TCP nein -
Konfiguration Systemei- 62000 - 62002 | eingehend TCP nein -
genschaften

Konfiguration Kopfstation | 62100 eingehend TCP nein -
Debug 63000 eingehend TCP nein -
Debug 63002 eingehend TCP nein -

Tab. 35: Ports, die von ibaPADU-S_IT2x16 genutzt werden

7.8.2 ibaCMU-S

Hauptsachlich flir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.

Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

ftp (Update) 21 eingehend TCP ja -
telnet (Debug) 23 eingehend TCP ja -
Webinterface 80 eingehend TCP ja -
CMU Visualisierung 8080 eingehend TCP nein Visualisierung fur ibaCMU-S
(logi.VIS) (Diagnose)
Syslog 514 eingehend UDP nein -
Zweites Webinterface 5120 eingehend TCP nein -
DLS-Monitor 2048 eingehend TCP nein -
tcpwrapped 443 eingehend TCP nein -
Microsoft-DS 445 eingehend TCP nein -
NetBios-NS 137 eingehend uUDP nein -
NetBios-SSN 139 eingehend TCP nein -
ILUS Update 22012 eingehend TCP nein -
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Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

Konfiguration Systemei- 62000 - 62002 | eingehend TCP nein -
genschaften
Konfiguration Kopfstation | 62100 - 62102 | eingehend TCP nein -
Berechnete Werte (inter- | 62201 eingehend TCP nein -
nes Firmware-Modul)

Tab. 36: Ports, die von ibaCMU-S verwendet werden

7.8.3 ibaPQU-S
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung

reich tung koll
FTP 21 eingehend TCP nein -
Telnet 23 eingehend TCP nein -
Webinterface 80 eingehend TCP nein -
NetBios-NS 137 eingehend uDP nein -
NetBios-SSN 139 eingehend TCP nein -
tcpwrapped 443 eingehend TCP nein -
Microsoft-DS 445 eingehend TCP nein -
Berechnete Werte 62302 eingehend uDP nein Ubertragung berechneter
Werte an andere Systeme

Berechnete Werte 62303 eingehend TCP nein -
Konfiguration Systemei- 62000 - 62102 | eingehend TCP nein -
genschaften
Konfiguration Kopfstation | 62100 eingehend TCP nein -
Treiber-Interface 62201 eingehend TCP nein -
Debug 63000 eingehend TCP nein -
Debug 63002 eingehend TCP nein -
Debug 63302 eingehend TCP nein -

Tab. 37: Ports, die ibaPQU-S verwendet
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7.9  ibaPADU-C
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
NTP 123 eingehend TCP/ nein IPv4: [IANA]
ubP 224.0.1.1
IPv6 : [IANA]
FFOx::101
FTP 21 eingehend TCP nein -
NetBios 137 eingehend uDP nein -
Debug 63000 eingehend TCP nein -

Tab. 38: Ports, die ibaPADU-C nutzt

Y Diese fest zugewiesenen Multicast-Adressen sind iber alle Bereiche glltig. Dies wird durch ein
"x" im Bereichsfeld der Adresse angezeigt, das einen beliebigen giiltigen Bereichswert bedeutet.

7.10 ibaPADU-4-1-U
Hauptsachlich flir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll

FTP 21 eingehend TCP nein -

Telnet 23 eingehend TCP nein -

Konfiguration Systemein- | 62000 - 62002 | eingehend TCP nein -

genschaften

Berechnete Werte 62101 eingehend TCP nein -

Debug 63000 eingehend TCP nein -

Tab. 39: Ports, die ibaPADU-4-Al-U nutzt

7.11 ibaM-COM
Hauptsachlich flir Konfigurations- und Diagnosezwecke nutzt das Gerat folgende Ports.
Schnittstelle Port / Port-Be- | Verkehrsrich- | Proto- | Anderbar Anmerkung
reich tung koll
Konfiguration/Discovery | 7072 eingehend TCP/ nein -
ACQ/PLC ubP

Tab. 40: Ports, die ibaM-COM nutzt

7.12

iba-PC, ibaDAQ-Familie und ibaM-DAQ

Bei der Absicherung von iba-Rechnern (ibaRackline, ibaDeskline) sowie ibaDAQ- und

ibaM-DAQ-Geraten sind die Anforderungen und technischen Losungen in lhrer Umgebung als

Mafstab heranzuziehen.
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Als Mindestmal} muss sichergestellt sein, dass Ihr System mit einem effizienten Schutz vor
Schadsoftware und notwendigen Updates zum Schutz von bekannten Schwachstellen versorgt
wird.

Ein abruptes Ausschalten von Windows-Systemen kann eine Beschadigung des Dateisystems
nach sich ziehen. Daher wird empfohlen, die Systeme Gber eine USV (unterbrechungsfreie
Stromversorgung) abzusichern. Dadurch kann sichergestellt werden, dass lhr System vor kurz-
zeitigen Spannungsschwankungen geschutzt ist, und bei langerem Versorgungsspannungsausfall
richtig herunterfahren wird.

Netzwerk

AC — [ WA AT

Abb. 13: Beispiel fiir ibaRackline mit USV

Der ibaRackline-Rechner wird mithilfe einer Zusatzsoftware des USV-Herstellers per Netzwerk
heruntergefahren.

In Out L

Abb. 14: Beispiel fur ibaDAQ mit USV

In dem Beispiel gibt die 24 V DC-USV ein Digitalsignal aus, das von dem ibaDAQ-Geréat ausge-
wertet und fir das geordnete Herunterfahren genutzt wird.

Hinweis
° Die Dauer fir ein geordnetes Herunterfahren eines Dienstes ist von System zu
1 System unterschiedlich. Besonders bei Anwendungen, die groBe Datenmengen

erfassen und aufzeichnen, wie z. B. ibaHD-Server, spielen Einflussfaktoren wie
CPU-Performance, Festplatten-Write-Performance, Anzahl der Data Stores und
Anzahl der Signale pro Data Store eine Rolle.

Hier sollte eine USV so ausgelegt werden, dass mindestens einige Minuten Batte-
riepufferzeit fiir das geordnete Herunterfahren gewahrleistet sind.
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Support und Kontakt

Support
Tel.: +49 911 97282-14
E-Mail: support@iba-ag.com
Hinweis
P Wenn Sie Support bendtigen, dann geben Sie bitte bei Software-Produkten die

1

Nummer des Lizenzcontainers an. Bei Hardware-Produkten halten Sie bitte ggf.
die Seriennummer des Gerats bereit.

Kontakt

Hausanschrift

iba AG

Gebhardtstralle 10-20

90762 Furth
Deutschland

Tel.:
E-Mail:

+49 911 97282-0
iba@iba-ag.com

Postanschrift

iba AG

Postfach 1828

90708 Firth

Warenanlieferung, Retouren

iba AG

GebhardtstralRe 10

90762 Furth

Regional und weltweit

Weitere Kontaktadressen unserer regionalen Niederlassungen oder Vertretungen
finden Sie auf unserer Webseite:

www.iba-ag.com
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